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Premessa

Il lavoro che qui presento nasce dalla stretta e cordiale ctaborazione tra il prof.
Bartolini, il prof. Barni, il prof. Pasini e il sottoscritto . Nulla di quello chee qui
sarebbe stato possibile senza di loro e pertanto sin da quesscarna premessa va a
loro il mio pu sincero ringraziamento.

Questa tesi espone lo sviluppo di un criptosistema, che chiaeremo per brevia
MPBZ2, il quale fonda gran parte del proprio funzionamento su Teorema Cinese del
Resto, scoperto nel 600 A.C. ad opera di un generale cineseufs Tzu) interessato
ad escogitare un sistema per contare velocemente le proprteuppe. Sun Tzu non
avrebbe potuto immaginare a quei tempi l'uso che il suo teomma avrebbe prodotto
ai nostri giorni. La matematica dunque none una scienza mota ma i sui teoremi e
le sue congetture dimostrano sempre di essere attuali e prtma risolvere problemi
anche diversi tra loro.

Oggi, come Sun Tzu 2600 anni fa, siamo in continuo cammino vep quelliignoto
che a volte ci sembra cos vicino e comprensibile da illudear di averlo conquistato.
Ma come le cifre decimali del numero irrazionale corrono verso l'in nito, oggi
scrivendo questa tesi mi chiedo ancora quale contributo e #ivo sia stato dato a
gquesta corsa verso l'ignoto; a quante domande ancora non alzbdato una sicura
risposta e quanti risvolti inaspettati MPB2 riservi dopo ta nto sforzo.

Dunque non sono sicuro di riuscire a presentare tutto. Lasae cos al domani o
a persone pu competenti di me il compito di chiudere e etti vamente questo lavoro.
In queste pagine cercheo pertanto di descrivere i fatti, b idee e le deduzioni che
sono scaturite da questa ricerca facendo di tanto in tanto galche sempli cazione
per far s di non perdere dietro de nizioni, teoremi e lemmi la semplicia innata di
MPB2.

In questa tesi saranno usati concetti di aritmetica modulae. Attenzione, dun-
que, lettori disattenti o svogliati percte spesso e volenteri si prendono brutte can-
tonate. Se voi leggerete con cautela e io avio scritto con gidizio, ne uscia qualcosa
di buono.






Capitolo 1

Introduzione

Un criptosistemae un algoritmo utilizzato per cifrare e decifrare messaggi. In let-
teratura troviamo essenzialmente due tipologie di criptosstemi: quelli simmetrici e
quelli asimmetrici. | primi sono i pu antichi e in genere 0 rono garanzie elevate di
sicurezza e sono caratterizzati dal fatto che chi cifra e chdecifra sono in possesso
della medesima chiave. | secondi sono invece pu recenti eoso stati introdotti per
agevolare la trasmissione della chiave comune tra un cifrda e un decifrante. In
questo contesto il mittente ed il ricevente posseggono dueh@vi distinte apparen-
temente scorrelate, ma in reala dipendenti una dall'altra. Questoe il punto di
debolezza dei criptosistemi asimmetrici: dal momento chead chiave di cifraturae
pubblica ed esiste un legame tra la chiave pubblica e privatgche serve per deci-
frare), si riesce a comprendere come un attaccante possa care di sfruttare queste
informazioni per trovare la chiave segreta.

| due criptosistemi maggiormente rappresentativi delle dwe classi sono il Ri-
jndael per i simmetrici e 'RSA per gli asimmetrici. Entrambi assolvono ad una
semplice funzione: cifrare informazioni. Indipendentemste dal contesto applicati-
vo (militare, civile, governativo, industriale, etc.), tu tte le volte che ck l'esigenza di
nascondere il contenuto informativo di un messaggio ci pogmo a dare ad uno di
questi criptosistemi e la letteratura garantisce che, segendo correttamente il pro-
tocollo, I' informazione sam protetta per un tempo convenientemente lungo.

Tuttavia a volte e necessario nascondere persino la presea di un messaggio
(che pw essere a sua volta cifrato) per evitare che sia addttura tentato un at-
tacco o per celare l'esistsenza di rapporti tra due o pu pesone. Le tecniche che
permettono cb vanno sotto il nome di steganogra al. Spesso e volentieri la stega-
nogra a utilizza immagini, suoni e altri canali comuni per i nviare un messaggio. In

1dal greco: steganos grafein cie scrittura nascosta
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2 Introduzione

questo caso quello che si vuole nascondere none semplicente il messaggio ma il
canale di comunicazione stesso.

La nostra storia parte da questo punto, o almeno la teoria S.FE.D. (Signal Pro-
cessing in Encrypted Domain) riparte da qui, nel cercare di @re una risposta alla
domanda: E' possibile elaborare un segnale cifrato?

1.1 La teoria S.P.E.D.

Signal Processing in Encrypted Domain e l'unione tra la teaia dei segnali e la
crittogra a. Le applicazioni che possono trarre vantaggio da questo connubio sono
innumerevoli e spaziano dall'elaborazione di dati sensilteé come quelli medici (per
garantire la privacy del paziente) all'elaborazione di immagini, dal calcolo distri-
buito ad applicazioni in campo economico e nanziario. Il punto di incontro tra
questi due mondie rappresentato dai criptosistemi omomor che consentono di
manipolare, attraverso alcune operazioni, direttamente idati in forma cifrata senza
comprometterne pertanto la riservatezza.

| primi lavori sui criptosistemi omomor iniziano nel 1978 ad opera di Rivest e
una descrizione molto approfondita si trova in [15]. Questistudi sono alla base di
S.P.E.D. insieme allo studio dei segnali.

Quando parliamo di segnali ci riferiamo a qualcosa che esistin natura, quindi
parleremo sempre di segnali reali che supporemo ga digitezati in modo che ogni
loro campione possa essere trattato su un calcolatore e sidcile" da cifrare. Il pro-
blemae che in molte applicazioni si devono trattare segnaldigitali rappresentati in
virgola mobile e cbo pw rappresentare delle di cola. | nfatti il segnale deve essere
in qualche modo cifrato 0 comunque pu in generale deve esse possibile elaborarlo
e per questo deve essere rappresentato con numeri interi. @rare con numeri in
virgola mobile o ssa nel dominio cifrato rappresenterebbesicuramente un indubbio
vantaggio ma attualmente none ancora conosciuto un modo saplice per farlo[3].

Elaborare un segnale signi ca dunque maneggiare numeri natali che rappre-
sentano i campioni del segnale stesso e in questo modo il plema della cifratura
di un segnale e ricondotto al problema della cifratura di un numero (o0 pu nume-
ri) naturali. Lo scopo di S.P.E.D.e anche quello di rendereveloce ed e ciente lo
studio dei segnali studiando gli opportuni trade-o tra sicurezza ed e cienza. Per
e cienza si intende in particolar modo I'occupazione in spazio del segnale una volta
cifrato. Minimizzare l'uso delle risorse potrebbe renderepraticamente realizzabili
gli utilizzi di S.P.E.D. nella vita di tutti i giorni.
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Questa tesi nasce dall'esigenza di dare una risposta in terim di e cienza e
potenzialiae che un criptosistema omomorfo deve poter o rire per una e cace ela-
borazione di segnali, senza sacri care eccessivamente igusiti di sicurezza richiesti
dalle singole applicazioni.

1.2 Cost MPB2

MPB2e un criptosistema omomorfo simmetrico e asimmetricoil cui nomee un acro-
nimo da Meocci, Pasini, Bartolini e Barni. Fonda il proprio funzionamento sul Teo-

di n elementi in un numero naturale A.

MPB2 e omomorfo sia rispetto alla somma sia rispetto al prodtto e questo
consente di elaborare un dato (o una serie di dati se > 1) usando sia l'operatore
somma sia l'operatore prodotto. |l fatto che MPB2 sia tanto simmetrico quanto
asimmetrico e questo aumenta sicuramente i contesti applativi in cui pw essere
utilizzato ma obbliga a fare considerazioni diverse sullaisurezza. Nel corso della
tesi si illustrea come MPB2 poggi la sua sicurezza nella dcola di fattorizzare un
numero.

Il problema della fattorizzazionee attualmente riconosduto essere sub-esponenziale
per gli attuali calcolatori, mentre esiste una versione pahomiale dell'algoritmo di
fattorizzazione ma solo su un computer quantistico.

1.3 Comé strutturata questa tesi

Nel capitolo successivo vedremo gli aspetti teorici e i fongmenti matematici per
comprendere il funzionamento di MPB2. A seguire verrano preentati alcuni crip-
tosistemi con propriee omomorfe e nel capitolo quattro illustreremo formalmente
MPB2 con le propriea fondamentali e le principali operazioni. Nel capitolo cinque
studieremo la sicurezza o erta da MPB2 e quali accorgimentidovremo prendere
per ottimizzare le prestazioni e generare delle chiavi siae. In ne nel capitolo sei
vedremo l'implementazione in C++ di MPB2 che ci ha permesso d capire e stu-
diare concretamente le propriet di questo criptosistemae di implementare alcune
applicazioni reali con le quali valutarne le prestazioni conplessive.






Capitolo 2

Richiami matematici

In questo capitolo sono presentati alcuni fondamenti dellaTeoria dei Numeri che
servono per comprendere gli aspetti teorici di MPB2. Per uncstudio pu approfon-
dito si consiglia comunque di a darsi alla letteratura ga presente (vedi [13],[2],[9]

e [1]).

2.1 Gruppo, Campo, Anello

Sono riportate brevemente le de nizioni di Gruppo, Campo edAnello.

De nizione 2.1.1 (Gruppo). Un gruppoe un insieme G a cuie associata un ope-
razione binaria che ad ogni coppia di elementia,b di G associa un terzo elemento
a b, sempre diG rispettando i seguenti assiomi:

1. Associativin : (a b) c=a (b ¢, 8a;b;c2 G
2. Elemento neutro: 9e2 G:a e=e a=a; 8a2G
3. Esistenza inverso 8a2 G9a’:a a’=a’ a=e
Si parla di gruppo abelianose vale anche la seguente proprief:
4, Commutativiet : 8a;b2 G; a b=b a

De nizione 2.1.2 (Semigruppo). Un semigruppce un magma associativo, ci@ un
insieme G sul qualee de nita un'operazione binaria tale da soddisfare i seguenti
assiomi:

1. Chiusura; 8a;b2 G; a b2 G

2. Associativia : 8a;b;c2 G; a (b ¢=(a b c

5



6 Richiami matematici

De nizione 2.1.3 (Campo). L'insieme G con le due operazioni binarie + e e un
campo se valgono i seguenti assiomi:

1. (G;+)e un gruppo abeliano con 0 come elemento neutro
2. (Gnf0g; )e un gruppo abeliano con 1 come elemento neutro

3. La moltiplicazionee distributiva rispetto alla somma:
a (b+co=(a bh+(a ¢

De nizione 2.1.4  (Anello). L'insieme G con le due operazioni binarie + e e un
anello se valgono i seguenti assiomi:

1. (G;+)e un gruppo abeliano con 0 come elemento neutro
2. (G; )e un semigruppo

3. La moltiplicazionee distributiva rispetto alla somma:
a (b+c=a b+a ce(b+c a=b a+c a

2.2 L'Aritmetica Modulare

E' un aritmetica su interi, introdotta formalmente da Gauss agli inizi dell'Ottocento,
basata sul concetto dicongruenza

De nizione 2.2.1  (Congruenza) Dati tre numeri interi a;b;n conn 6 0 diciamo
chea b (mod n) (ae congruo ab modulon) se (@ b)e multiplo di n.

Per chiarire meglio il concetto di congruenza dato nella preedente de nizione
richiamiamo i seguenti fatti noti:

De nizione 2.2.2.  Un qualsiasi numero intero pw essere scritto nella formaa =
g m+r doveq;m;r sonointericonm 60,0 r | mj;re il resto della divisione
di a perm e ge il quoziente. Scriveremo cher a (mod m).

De nizione 2.2.3. Diciamo che ajb (a divide b) se9c: b= a c. Notare che tutti
i numeri dividono 0.

Da quest'ultima osservazione sono evidenti le seguenti piet:
Propriea 2.2.1.  ajbjc) ajc

Propried 2.2.2. ajbhja) b= a
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Il senso della de nizione 2.2.1 e ora chiaro. Si prendano ifatti due numeri
interi:. a= g n+traeb=0¢g n+rpbcon0 ra;ry,<n, calcoliamo @ b =
(e @) Nn+(rg rp). Siccomea ebsono congrui modulon vuol dire cher, = ry
ecieche@ b=(g @) n chee multiplodi n.

Quanto detto permette di introdurre il concetto di Massimo Comun Divisore
(MCD o GCD) che serve in particolar modo a relazionare tra loo i numeri. Dando
una de nizione pu formale:

De nizione 2.2.4. Dati tre numeri interi a;b;d cond > 0 e a;b non entrambi
nulli, si dice chede il Massimo Comun Divisore di a e b e si scrived = (a;b) se
dja;bede vero che Bu 2 N) : uja;b) ujd.

Teorema 2.2.1 (Unicia del MCD) . Se esiste I'MCDe unico.
Dimostrazione. Siad; = dy = (a;b) pertanto dijd, e dyjd; quindi di = d». O

Da quanto detto sopra diciamo che due numeri interia e b sono coprimi se
(a;b) = 1, cie non hanno divisori comuni. Di questi parleremo pu approfondita-
mente dopo aver visto che sono molto importanti per la trattazione di MPB2. Ma
adesso riprendiamo l'aritmetica delle congruenze evidemandone alcune importanti
propriet.

Siam > 1 un numero intero ejXjn il resto della divisione dix per m, allora vale
quanto segue:

1.j Xjm=jkm Xjm;8k2N
2. MX,j Xim=] Xjm=0
3 x y(modm))j X VYjm=0
Propriea 2.2.3.  jX + Yjm = jiXjm * iYimim-

Dimostrazione. Scriviamo X edY comeX = ¢ m+ jXjmeY = m+ jYjn.
Allora:
X+Y =(q+tg) m+(jXjm+jYjm)
=(u+ ) M+(xm M+ jXjm+ Yimjm)
_ t oot NS v
(h+ @+ q) X #JY ming
iX+Yjm

Propried 2.2.4.  jX Yjm = jiXjm jYimim-
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Dimostrazione. Come sopra scriviamoX edY comeX = ¢ m+ jXjm, eY =
& M+ jYjy. Allora:

X Y =(m? qup) + aum jYjm + M jXjm + jXjmjYim
X Yim = j(m? qup) + aum jYjm + M jXjm + jXjmjYimjm

Per la proprietr 2.2.3 possiamo applicare il modulom alle singole componenti del
secondo membro e annullare pertanto tutti i multipli di m. Da cb segue la tesi. [

Presentiamo adesso un teorema che deriva dalle propriet rgcedenti e servia
successivamente per dimostrare alcune propriea fondamaali di MPB2.

Teorema 2.2.2. Vale la seguente relazione:
jjaikmjm = jaim 8k Lk2N

Dimostrazione.

Q
I

q km+jajkm
jajm —jjltq_@ir?+1'ajkmjm
0

= jakmjm

O

Questo teorema dice essenzialmente che ridurre un numem per un modulo
multiplo di m ed applicare successivamenten equivale a ridurre direttamente per
m. Cb garantisce che fare operazioni su un anello di resti mdulo un multiplo di
un dato m e poi ridurre il risultato all'anello dei resti modulo me come svolgere i
calcoli direttamente nell'anello dei resti modulo m.

Per notazione conveniamo di indicare, dato un interon > 0, con il simbolo Z,
I" anello dei resti modulo n mentre con Z, il gruppo moltiplicativo degli elementi
invertibili di Z,.

2.3 Numeri primi

| numeri primi sono quei numeri naturali che non hanno divisai, a parte se stessi
e l'unit. E' stato dimostrato da Euclide che esistono in n iti numeri primi tutti
apparentemente distribuiti casualmente nella successi@dei numeri naturali.

Teorema 2.3.1. | numeri primi sono in niti.
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il numero N = pip2:::py +1 none divisibile per nessun elemento diP. Dunque N
e primo a sua volta e non appartiene aP, oppure esiste ung primo che divide N
ma che non appartiene aP. In entrambi i casi P none completo. O

Ad oggi non si conosce nessuna formula che predica tale digiuzione ma esiste
solamente una congettura (I'ipotesi di Riemann) che se fogsvera garantirebbe che
i numeri primi non hanno una distribuzione casuale ma seguom un preciso schema.
D'altra parte none detto che un' eventuale dimostrazione dell'ipotesi di Riemann
fornisca anche un metodo per descrivere come fatta tale sguenza di numeri. Quin-
di, agli e etti del problema della fattorizzazione, una dimostrazione di tale ipotesi
priva di un metodo polinomiale per la scomposizione di numey in fattori primi non
implicherebbe alcuncte.

Ogni numero naturale pw essere espresso come un unico protio di numeri
primi. La fattorizzazione e un metodo che consente, dato unnumero naturale N,
di trovare i numeri primi che lo compongono. Attraverso i numeri primi riusciamo
a descrivere i numeri e le relazioni che essi formano.

Tali numeri sono importanti per la sicurezza informatica proprio perctee di -
cile (almeno per ora) riuscire a fattorizzare un numero su cientemente grande.

In e etti un algoritmo polinomiale per la fattorizzazione e siste, ma solo in am-
bito quantistico (vedi algoritmo di Shor). Invecee stato d imostrato che il problema
della primali (ciee di capire se un numero sia primo 0 meno)e polinomiale (algo-
ritmo AKS da, Agrawal, Kayal e Saxena [10]).

L'unico problemae che l'algoritmo AKS none ancora computazionalmente van-
taggioso. La sua complessia computazionale e dell'ordie di O(log®n) anche se
esistono alcuni risultati recenti che ne riducono il costo omputazionale. Quindi da
un punto di vista pratico restano al momento preferibili i te st di primalit probabi-
listici che vedremo in seguito. Tra garantire con certezza fte un humero sia primo o
garantirlo con un probabilia del 99 :99999::: % (con parecchie centinaia di 9 dopo
la virgola) non ck praticamente alcuna di erenza.

2.4 Distribuzione dei numeri primi

Ci sono pochi fatti certi su come i humeri primi siano distribuiti lungo l'asse dei
numeri naturali. Ad un primo sguardo sembrerebbe che tale ditribuzione non segua
alcuna regola stabilita. Ad oggi none ancora chiaro se una egola esista 0 meno
e tantomeno sappiamo se esista un algoritmo polinomiale peenumerare tutti i
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numeri primi. Sulla di cola di capire come sono distribui ti questi numeri si fonda
la sicurezza di molti criptosistemi asimmetrici. La famosacongettura di Riemann
a erma che: \gli zeri non banali della funzione (s) di Riemann hanno tutti parte
reale uguale ad%". Si de nisce la funzione (s) come:

X o1
(s)= s s2C

n=1
Se questa congettura fosse dimostrata vera allora sarebbero che i numeri primi
seguono e ettivamente un ordine ben determinato. None tuttavia detto che una sua
dimostrazione, qualora la si trovasse, possa fornire anchen metodo per elencare i
numeri primi in tempo polinomiale.

Ai ni pratici basterebbe saper rispondere a domande come leseguenti:

1. Quanti numeri primi ci sono che si rappresentano corb bit e come crescono
all'aumentare di b.

2. Come cresce l'occupazione di memoria dei numeri primi miori di n al crescere
di n.

Queste domande hanno un interesse prevalentemente appliieo, in quanto la prima
permette di capire se al crescere dei bit di rappresentazi@ancresce anche il numero
dei primi che hanno tale rappresentazione, mentre la secorddice quanto spazio
ipotetico occorrerebbe per immagazzinare tutti i primi al di sotto di una certa
soglia. Una risposta di tipo probabilistico viene o erta da un importante teorema
sulla distribuzione dei primi. Premettiamo alcune de nizioni.

De nizione 2.4.1.  Si de nisce
(n)=cardfp n:p eprimog
Cie (n)e la funzione che conta i numeri primi minori o uguali ad n.

De nizione 2.4.2  (Logaritmo Integrale). Si de nisce

zZ, 1
Li(n) = mdx
2

l'integrale logaritmico.

Teorema 2.4.1 (Teorema dei Numeri Primi). Sia x un numero naturale su cien-
temente grande, allora valgono le seguenti relazioni:

) LX) %
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Abbiamo pertanto una semplice formula che predice come cree il numero dei
primi al crescere di una determinata soglia. In poche parolaisando laLi (x) pos-
siamo stimare quanti primi ci sono in un intervallo a piacere

Notiamo innanzitutto che i numeri che hanno esattamenteb bit sono 2 1 1
dal momento che sono tutti quei numeri maggiori di 2 * e minori di 2° 1, cice:

2?1 22t =2 21 1o
=21 2 1 1
=21 1

Da questa formula si vede che la crescitae sub-esponenz@l Ci attendiamo pertan-
to che anche i numeri primi in questo intervallo crescano quai esponenzialmente.
Infatti si ha che in tale intervallo ci sono:

Ly g 1
®= . e ™
20 1 2b 1
log(2® 1) log(2d 1)
2b 2b 1
blog2 (b 1)log2
2b 1
blog 2

Calcolando la (b) per qualche valore si costruisce la tabella 2.4.1. La funane
cresce quasi esponenzialmente garantendoci che al creselella grandezza in bit
dei fattori crescela anche il loro numero (ciee la scelta anostra disposizione).

Per quanto riguarda la seconda domanda, ciee I'occupazio@ di memoria, calco-
liamo il logaritmo integrale Li(n) per qualche valore opportuno din costruendo la
tabella 2.4.2:

Si noti che per numeri paragonabili a 2° bit lo spazio richiesto (anche se enorme)
e quasi abbordabile. Ma, ad oggi, e impensabile poter arcliviare i primi no a
2128 Questo ci dice essenzialmente che esiste un limite infer® (piuttosto basso)
sotto al quale non scendere mai se non si vuole che un numelkb venga fattorizzato
rapidamente. Queste stime non vanno prese troppo seriame@tma ci permettono
comunque di capire percle gli algoritmi di fattorizzazione non possano trarre molto
vantaggio dalla conoscenza di numeri primi precalcolati.

In conclusione il teorema ca un'informazione probabilistica sulla distribuzione
dei numeri primi, evidenziando come non possa essere ovviamte casuale, bens
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(b)

10
20
30
40
50
60
70
80
90
100

77.2126

38683.6441

26207170.1424
20051196750.7784
16388947178023.668
13964301606925168
12243590745071310000
10961493274503270000000
9971202736893148000000000
9184902401106844000000000000

Tabella 2.4.1: Crescita di

spaziop = 2b)

32
40
48
50
56
64
80
96

104
120
128

0.0008

0.1983

50.7603

203.0413

12994.6417

3326628.2745
218013910595.0814
14287759644759254
3657666469058369500
239708829716209270000000
61365460407349570000000000

Tabella 2.4.2: Crescita di occupazione di memoria in TeraBte
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60 b

50 b

Differenze
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1500 2000 2500 3000 3500 4000 4500 5000
k

Figura 2.4.1: La dierenza tra un primo e il suo predecessore

determinata dalle propriet stesse dei numeri. Comunque 0 che ad oggi non riu-
sciamo a predire e la distanza tra un primo ed il successivo. Per avere un idea
di questo fatto si osservi I'andamento della funzione nella gura 2.4.1. Questa
funzione e stata costruita come di erenza tra il primo px+1 € il primo px dove k
rappresenta l'asse delle ascisse. Come si osserva (anchel'sgperimentoe ovvia-
mente parziale) non cé una evidente regolarit. nella funzione. Anche con un analisi
in frequenza, attraverso la trasformata di Fourier della , non si osserva niente di
particolare. Anzi, quello che emerge ricorda molto da vicim un rumore bianco.
Ciee il segnale , e quindi la distanza tra un primo ed il succ essivo, si comporta
come un segnale puramente casuale.
Un altro fatto interessante e che il prodotto di un numero pari di primi e il

prodotto di un numero dispari di primi segue da vicino la distribuzione di testa e
croce generata da una moneta.

2.5 Numeri coprimi

Due numeri si diconocoprimi o primi tra loro se il loro massimo comun divisoree
1.

In genere possiamo dire che due numea e bsono coprimi se esistono due interx
ey tali che ax+ by = 1. Questa relazionee un caso particolare dell'identian di Bezout
che aerma che sea e b sono due interi (non entrambi nulli) e d il loro massimo
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comun divisore (MCD) allora esistono due interix ey tali che: ax+ by = d. Si noti
che possono esistere pu coppiex( y) che soddisfano tale relazione per determinarne
una possiamo applicare l'algoritmo di Euclide esteso.

Owvviamente due numeri coprimi non hanno fattori primi in comune.

Teorema 2.5.1. Siaa= pf* p? ::: p eb= o of? ::: ¢ la scomposizione di
due numeri coprimi a e b in fattori primi. Allora 8pi;g coni hej Kk, pi 6 q.

Da un punto di vista algoritmicoe importante disporre di un e ciente generatore
di numeri coprimi. Occorre pertanto trovare qualcosa che cipermetta di fare co
molto velocemente e con tempi certi.

Il primo algoritmo che presentoe molto semplice e in media s§comporta bene,
ma non da garanzia sul tempo di esecuzione.

function give_.SomeCoprimel(NX
LISTA 0O;
[ 0;
while (i < N)f
candidato <scegli numero casuale;
if ('IN (candidato ,LISTA) A\D ISCOPRIME(candidato ,LISTA)) f
LISTA LISTA+(candidato);
i i+ 1:
g
return LISTA;

Listing 2.1: Un semplice algoritmo per la scelta di N numeri oprimi

Il problema di un algoritmo si attoe la certezza del tempo d i esecuzione. In altre
parole se volessimo garantire lI'esecuzione di tale algonto in tempi determinati
non lo potremmo fare. La soluzione viene dall'enunciato 2.3 che sostanzialmente
dice che basta costruire i candidati coprimi in modo tale chenon abbiano primi in
comune. Se si possiede pertanto un insieme su cientementergnde di numeri primi
I'algoritmo potrebbe essere simile al seguente:

function give_.SomeCoprime2(NX

LISTA 0O;

/I massimo esponente

MAXe <scegli un numero a caso relativamente piccole;

/Il operazione certa, si conosce il tempo di calcolo a priori
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ESPONENTI <scegli NMAXe numeri casuali minori di MAXe>;
NUMERI _PRIMI <scegli NMAXe numeri primi da banca dati >;
for (i 0; i < NMAXe; i i + MAXe) f
candidato 1;
for (j 0; j < MAXe; | j+ 1)
candidato candidato NUMERI _PRIMI(i+j)*"ESPONENTI(i+j);
LISTA LISTA + (candidato);
g
return LISTA;
g

Listing 2.2: Miglioramento algoritmo per la scelta di N numeri coprimi

L'algoritmo visto sopra magarie meno e ciente del precedente ma sicuramente per-
mette di dare un stima sul massimo tempo di esecuzione. Quest molto importante
per poter rendere MPB2 compatibile con tutte quelle applicaioni che richiedono
certezza nel tempo di esecuzione, come i sisterhard real time.

Non si esclude che esista un algoritmo migliore di questo, mauello che interessa
e dimostrare che si pw svincolare l'implementazione delcriptosistema da algoritmi
non deterministici nel tempo e nell' esecuzione.

Una domanda sicuramente interessante, che in qualche modooprebbe giusti -
care I'uso di un particolare algoritmo,e la seguente: quak la probabilia che due nu-
meri interi estratti a caso siano coprimi? Questa probabilae £ ' 0:60792710185
e mette in evidenza il legame tra e i numeri primi.

In genere possiamo dire che la probabila chen numeri estratti a caso siano

coprimie
1

()

A darci al caso none quasi mai buona norma. E' dunque consigliabile utilizzare

p(n) =

algoritmi che costruiscano numeri coprimi casualmente con un tempo di calcolo
stimabile a priori.

2.6 Alcuni importanti teoremi

| teoremi e i risultati seguenti sono alla base della teoria éi numeri alla quale hanno
lavorato le pu eminenti menti matematiche. Eulero, Fermat, Gauss, Riemann e
molti altri hanno dato un contributo inestimabile alla cono scenza dei numeri.

De nizione 2.6.1 (Funzione' di Eulero). Sidenisce' : N 7! N una funzione



16 Richiami matematici

che dato un intero n restituisce il numeri dei coprimi con n che sono minori din,
cie ' (n)e l'ordine di Z,,.

Valgono le seguenti propriea (si veda anche [8] per maggia approfondimenti):

Propried 2.6.1. Sene primo ' (n) = n 1. Cice tutti i numeri minori di n sono
ovviamente primi con n sene primo.

Propriead 2.6.2. Senke una potenza di un numero primo allora' (n¥) = (n
1)nk 1,

Propried 2.6.3.  Sen ed m sono coprimi allora' (nm) =" (n)' (m).

Teorema 2.6.1 (Teorema di Eulero). Siano a ed n due numeri coprimi, allora:
a ™ 1 (modn)

Dimostrazione. Dire che ae coprimo con n signi ca dire che a 2 Z, poicte in Z,
ci sono tutti gli elementi pu piccoli di n che sono coprimi conn (il che equivale
a dire che sono invertibili in Z,). Dal teorema di Lagrange sulla grandezza dei
sottogruppi di un gruppo discende che sé5e un gruppo nito ( Z, loe) e g2 G
allora g°@4(®) = e dove ee I'elemento neutro del gruppo. Pertanto da cb deriva la
tesi, sostituendo la cardinalia di G con' (n) e g con un qualsiasi numero coprimo
ad n. O

Un importante corollario di coe dato dal piccolo teorema di Fermat.

Teorema 2.6.2 (Piccolo Teorema di Fermat). Sia p un numero primo e a un intero
tale chep-a (ciee a e p sono coprimi). Allora:

a* ! 1 (modp)

Dimostrazione. Considerando che' (p) = p 1 posso riscriverea® 1 comea (M.
Applicando il teorema di Eulero segue la tesi. O

Questi teoremi hanno un' immediata utilia pratica in quan to consentono di
accelerare enormemente i calcoli di un' elevamento a poteazmodulare e danno
delle condizioni di primalia che vedremo in seguito che artora oggi sono molto
utilizzate. Prima di a rontare tali temi presentiamo il Teo rema Cinese del Resto.
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2.7 Il Teorema Cinese del Resto

\ Abbiamo un certo numero di cose, ma non sappiamo esattamentguante esse
siano. Se le raggruppiamo per tre ne avanzo due. Se le raggpiamo per cinque
ne avanzano tre. Se le raggruppiamo per sette ne avanzano duBunque quante
sono?"

Sun Tzu (VI-V sec. AC)

Il teorema cinese del resto e un importante pilastro della toria dei numeri che
permette di risolvere sistemi di congruenze legando univamente un vettore di n
elementi (rappresentati sun anelli distinti) ad un unico numero rappresentato nell’
anello

Im ' Zmy Zm, it Znm

n

che:
A a (modm;) 8i=1;2:::;n
A e unico nell'anello Zy, dove
Y . .
M= mi jaijm 2Zn,
i
Dimostrazione per costruzione. De niamo alcune variabili ausiliari:

M . .
Mi= i Ni= M, Yms G =M N

Si noti chejcijm; =0; 8 6 i. Data allora unan-pla (aj;:::;as) di numeri espressi
nei moduli mq; my;:::;m, Si calcolaA in Zyy come:
X
A= a;i G (2.7.2)
i M
]

Pertanto usando il TCR abbiamo trovato una funzione biunivoca * che ci per-
mette di portare il vettore v delle componenti in chiaro daN" a N usando il vettore
K delle chiavi e ci consente di recuperare le singole comportensando il cifrato V
e le sottochiavi m; che sono i moduli visti precedentemente.

E'anziunisomorsmo da Zm, Zm, ::: Zm, ,aZm
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2.7.1 Esempio

Come sempre un esempio pw chiarire meglio I'enunciato sap esposto. Ci chiedia-
mo quale sia il valore diA tale da soddisfare il seguente sistema di congruenze:

8
3 A 1 (mod?7)

A 4 (mod 11)

3
A 27 (mod 34)

Per risolvere tale sistema seguiamo lo schema sopra espastoi calcoliamo pertanto
M e poi tutti gli M;. Notiamo innanzitutto che 7, 11 e 34 sono tutti coprimi (cioe
il Massimo Comun Divisoree sempre uguale ad uno).

M =7 11 34 =2618;
M= Y =11 34=374
Mp= M =7 34=238;

- M — .
Mg= ¥ =7 11=77

Possiamo adesso calcolare ¢; ci@ i coe cienti con cui moltiplicare i residui a;.
Prima di far co abbiamo bisogno di calcolare gli inversi mdltiplicativi dei singoli
M; nelle basim; e chiamiamor; tali valori per cui, alla ne dei conti, porremo
c =M r;.

ri1 = invmolt (M1;my) = j374 Yj; = j3 j; = 5;
ro = invmolt (M2; my) = j238 111 = j7 Y11= 8;
rz = invmolt (M3;mg) = j77 %j3s = j9 Yjas = 19;

Come detto precedentemente, abbiamo che:

ct=M; ry =374 5=1870;
=My rp, =238 8=1904,
3= M3 r3=77 19 =1463;

ed in ne:
A=ja; Cci+ay C+ az C3jzpis =
= jl 1870 +4 1904 + 27 14632518 = 1863

E' facile veri care che

ar=jAj7=1, a=]jAjun=4;, az3=]Ajas=27
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2.8 Test di primalia

In molti criptosistemi asimmetrici la frase inizialee quasi sempre la solita: \siano
p e g due numeri primi su cientemente grandi ed N = p q il loro prodotto ... ".
Ma come si fa a sapere se un numero, grande in genere 512 bit o,piprimo? Tale
operazione potrebbe richiedere millenni sui computer pupotenti anche se esiste
da poco un algoritmo di primalif polinomiale e deterministico (AKS). L'AKS e
a ascinante da un punto di vista teorico ma poco utile da usare in pratica visto I'
elevato costo computazionale richiesto. Per risolvere queto problema ci vengono in
aiuto i test di primalif e la probabilin. Ad esempio RSA r ichiede chep e g siano
primi con una probabilit di 2 19, Possiamo sempre testare a livello superiore se
un messaggio cifrato con ip; g scelti venga decifrato correttamente.

Detto in altre parole i test di primalif hanno una grandiss ima utilia pratica in
gquanto ci permettono di individuare numeri primi con un prob abilit alta a piacere.

De nizione 2.8.1. Diciamo chen 2 Ze un pseudoprimo in basea 2 [2;n 1], ove
(a;n) =1, se ne composto ea” ¥ 1 (mod n)

Questa de nizione prende spunto dal teorema di Fermat(2.62) e da una condi-
zione necessaria ma non su ciente per stabilire se un numere primo. Se il test
fallisce allora siamo sicuri chene composto, ma se il test viene superato non pos-
siamo a ermare chen sia primo. Per ridurre l'incertezza possiamo tentare il te$
usando pu basi a ma, come avremo modo di vedere, ci sono numeri composti che
sono pseudoprimi su tutte le basi.

De nizione 2.8.2  (Numeri di Carmichael). Gli interi n che sono pseudoprimi in
tutte le basi a tali che (a;n) = 1 si dicono numeri di Carmichael.

L'esistenza dei numeri di Carmichael pone un limite all'utilizzo di questo test di
primalia dal momento che ci sono in niti numeri di Carmich ael, e quindi esistono
in niti numeri che eludono tale test. Ad un primo sguardo si p otrebbe pensare che
se troviamo un a con (a;n) > 1 allora abbiamo trovato una sorta di condizione di
arresto che ci consente (anche in presenza di numeri di Cartiael) di dire chene
composto. Ma sene un numero composto dik fattori ede su cientemente grande,
ad esempio di 512 bit, allora la probabilia di trovare un suo fattoree = 2%
Per avere una stima di cb sek = 10 allora = (0:763) 10 . Cie praticamente
nessuna.

Esistono tuttavia altri test che riescono a scovare i numeridi Carmichael ma

prima di a rontarli ricordo la de nizione del simbolo di Leg endre.
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De nizione 2.8.3 (Il simbolo di Legendre). Siap un numero primo eda un numero

intero qualsiasi. Poniamo:
8
3 1 sep-ae l'equazionex? a (mod p)e risolubile
- = 0 sepja

p 3
: 1 sep-ae l'equazionex? a (mod p) none risolubile

Teorema 2.8.1 (Eulero). Siap 3 un numero primo e tale chep - a, allora:

g a® D=2 (mod p)

De nizione 2.8.4. Diciamo chen 2 Z,e un pseudoprimo di Eulero in basea 2 Z

see composto e

% a" Y= (mod n)

Si pw dimostrare che la probabilia che un numero composto n passi il test k

voltee al pu 2 ¥, mentre la probabili che un numero che ha passato il testk volte

logn
logn+2k "

forte di quello di Fermat (elevando al quadrato si ottiene lacondizione per Fermat)

sia compostoe al pu Quindi il concetto di pseudoprimalita di Euleroe pu
e in particolare non esiste l'analogo dei numeri di Carmichal.

| test di pseudoprimalit sono molto utili ed eleganti e aiutano moltissimo nel-
la pratica. Quelli che abbiamo visto sono solo quelli pu senplici che si possono
utilizzare. A volte e molto utile avere delle condizioni piu stringenti senza dover
iterare troppe volte un determinato test. Per far co ci vie ne in aiuto il concetto di
pseudoprimalia forte.

De nizione 2.8.5 (Pseudoprimalith Miller-Rabin) . Diciamo chen 2 Ze uno pseu-
doprimo forte in basea 2 N see composto e, poston 1 = 2°d con d dispari, Si
haa’ 1 (mod n) oppure a% ¢ 1 (mod n) per qualcher 2 0;1;::::s 1.

Con la pseudoprimalit forte di Miller-Rabin la probabili & che un numero com-

posto n passi il test k voltee al pu 4 X

. Come questo test di primalif esistono
molti altri test (ad esempio quello cosidetto di Frobenius [7]) che scartano numeri
composti con probabilia molto maggiori.

La scelta dei test di primalia dipende dall'accuratezza richiesta e dalle presta-
zioni volute. Ad ogni modo ogni test di primaliee uno stru mento concreto per
determinare se un numeron sia composto. Sen non appare composto (se supera
ciee i vari test) non possiamo dire ancora che sia e ettivamente primo ma possiamo
solo garantirlo con una buonaprobabiliti. In genere quello che facciamoe richiedere

che tale probabiliti sia la pu alta possibile. Vengono pertanto usati generalmente



2.9 La fattorizzazione di un numero 21

pu test di primali su uno stesso numero n, usando prima quelli pu veloci (ma
poco accurati) e poi quelli con accuratezza maggiore ma castcomputazionale pu
elevato. Per gli scopi di questa tesi sie usato il seguentechema:

/I probabilita che un numero n composto passi il test:2 %
function test_primality(n) f

/I tenta 10 Fermat 2 1°

r fermat(n,10);

/I tenta Miller Rabin 4 10

if (r is true )f

r miller _rabin(n,10);

g

return r;
g

Listing 2.3: Veri ca di primalif

Un test veramente e cacee quello escogitato da Grantham [7], che viene chiamato

di \Frobenius". Con tale test la probabilia che un numero n composto passi il test
l 1

edi 55" 2 . Il test di Frobenius pw essere visto come una generalizzaone

degli altri test di primalia. Rappresenta pertanto un imp ortante traguardo teorico
e pratico.

2.9 La fattorizzazione di un numero

Per uno studio dettagliato della fattorizzazione si veda [$,[19]. Sulla fattorizzazio-
ne si potrebbero scrivere umi di pagine ma le cose important per quello che ci
riguarda, si riducono a poche osservazioni. Vorrei far prente sin da adesso che |l
nostro criptosistema basa la propria sicurezza sul fatto che di cile fattorizzare,
ciee scomporre in numeri primi, un numero composto su cientemente grande.

Senza generalizzare troppo possiamo dire che esistono dupdlogie di metodi
che possono essere utilizzate per \attaccare" un numero coposto:

1. metodi general purpose che attaccano il numero nella sua interezza.
2. metodi special purpose che attaccano i singoli fattori di tale numero.

RSA([14]) basa la propria sicurezza sul calcolo della (N) dove N = p g. La fun-
zione di Eulero' (N)e facile da calcolare se si conoscono i fattori primip e g. Dal
momento cheN e prodotto di soli due fattori RSAe attaccabile generalme nte con
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metodi general purpose

| metodi special purposesono invece utili quando il numero compostoN da
fattorizzare e composto da tanti piccoli fattori. Tali met odi cercano infatti di de-
terminare dei divisori di N e di ridurre via via la dimensione del problema. Se un
divisore none primo il procedimento di fattorizzazione viene reiterato su tale valore.
Tali metodi sono tanto pu e cienti quanto pu piccoli son o i fattori.

Lo stato dell'arte dei metodi special purposee rappresentato da ECM (si veda
[4]) mentre per i metodi general purposesi pw fare riferimento ad GNFS (si veda
anche [6]). Il pu grande fattore trovato da ECM ha 67 cifre decimali (cie 223 bit)
mentre il pu grande numero fattorizzato da GNFS ha circa 200 cifre decimali (cie
665 bit). Quindi se vogliamo che un numero compostdN sia di cile da fattorizzare
dobbiamo garantire che:

1. ogni fattore sia grande almeno 256 bit.
2. il numero N sia complessivamente grande almeno 700 bit.

Sembra una ricetta e infatti loe. Questa ricetta ci dice che se vogliamo prendere
un numero N composto dan numeri coprimi dobbiamo essere sicuri che esistano
almeno due fattori grandi 256 bit e che N superi i 700 bit. Per semplicare e
trovare una facile formula diciamo che dato un numeroN = ¢ @ e dato un
numeroN®%= py p1 ::: pn 1, dovepi eq sono primi, a ncte fattorizzare N 9sia
di cile quanto fattorizzare N deve succedere che:

#NO= 2 #(N)

dove con #(x) indichiamo la grandezza in bit (o in cifre decimali) di x. Come si
vede, dal momento chen > 2, all'aumentare di n aumenta la grandezza diN °quindi
in generee sempre buona cosa far s ch@ non sia mai un grosso numero. Infatti
seN seguisse gli standard RSA e fosse pertanto di 756 bit com = 8 avremmo che
N ®dovrebbe avere 3024 bit.

Questo risultatoe importante percke ci permettela di \a gganciare" la sicurezza
di MPB2 a quella di RSA.

2.10 L'omomor a

Abbiamo detto che MPB2e un criptosistema omomorfo. Cice signi ca che possiede
alcune proprietr che legano in maniera opportuna operaziai fatte sul dominio ad
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operazioni fatte sul codominio e vice versa. Passiamo pent&o a dare delle de ni-
zioni che ci aiuteranno nell'analisi di cosa sono e come fuinano i cripotsistemi
omomor .

De nizione 2.10.1 (Omomor smo) . SianoA e B due insiemi con un operazione bi-
naria, e rispettivamente. Sidice che I'applicazione' : A! Be un omomor smo
se vale la seguente relazione:

'(a h="(a '(b 8ab2A

Analogamente nel caso di strutture algebriche con due o pioperazioni 1; 2;:::
e 1, 2,1

Si parla di omomor smo tra anelli quando sono de nite su A e suB sia la somma
che il prodotto. Nel caso in cui' ammetta inversa (1) si parla di isomor smo.

In particolare MPB2 sfrutta un omomor smo di anelli dove il d ominio Ae in
reala un prodotto di anelli di resti su moduli coprimi.






Capitolo 3

Criptosistemi Omomor

In questo capitolo diamo una breve panoramica dei criptosiemi omomor ad oggi
noti e delle loro propriet, focalizzando la trattazione sul criptosistema di Paillier
chee quello maggiormente utilizzato.

Un aspetto assolutamente non secondarioe la sicurezza. Tti i criptosistemi
omomor sono malleabili e pertanto possono essere soggetd varie tipologie di at-
tacco (chosen-chiphertext, plain-text alteration, etc.). In alcuni casi un attaccante
potrebbe riuscire, con semplici operazioni, a decifrare urmessaggio. E' dunque
bene precisare sin da subito che avere propriea di omomora aumenta la essibili
di un criptosistema (e le applicazioni ad esso connesse) mamiduce la sicurezza.

In alcuni casi sala pertanto necessario stabilire un cana sicuro (attraverso la
crittogra a classica) tra mittente e destinatario prima di utilizzare tali criptosiste-
mi. Ovviamente co non sal sempre possibile in quanto le pestazioni potrebbero
degradare signi cativamente.

Per risolvere molti di questi problemi possiamo pensare di tilizzare un proto-
collo di livello superiore in grado di gestire e ovviare alleproblematiche introdotte
da propried di omomor a. Ma non insisteremo pu di tanto s u questo problema.
Ci preme invece far vedere come sia possibile trovare in cripsistemi comuni e
largamente utilizzati semplici propriea di omomor a.

3.1 RSA (1978)

Il primo criptosistema asimmetrico fu anche il primo ad avere propriea di omo-
mor a. L'omomor a in questo caso nasce dal fatto che usiamo sponenziazioni. I
cifrato del prodotto di n messaggie il prodotto deglin cifrati. Pu formalmente sia
M un messaggio in chiaro che deve essere cifrato utilizzandoSA. Si de nisca la
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seguente coppia di valori €;d) taliche: e d 1 (mod (N)) con N = pq, dove
(N)e la funzione di Eulero calcolata suN mentre p e g sono due numeri primi.

Sia, per convenzioneg la chiave pubblica ed la chiave privata.

Per cifrare un messaggioe su ciente calcolare:

C=M® (modN)
La decifrazione si fonda sulle seguenti uguaglianze:

M%= c? (mod N)= M® (mod N)= M:

SianoC; = Mf (mod N) e C, = M5 (mod N) i testi cifrati dei messaggi in chiaro
M1 e M,. SiaEgg, una funzione che calcola la funzione RSA con chiave pubblica
e. Sia dunqueC; = Egg, (M) e si calcoli:

JERsa(M1) Egsa(M2)in = jC1 Cojn
= j(M{ (mod N)) (M7 (mod N))jn
=(M7 MJ3) (mod N)
= (M1 M2)° (mod N)
= Egsa(M1 M)

Quindi possiamo concludere che:

e Y] . Yn e
Ersa Mi = (Ersa(Mi)) (3.1.1)
i=1 i=1
In particolare (con x 2 Zy):
ERsa(xMa) = jx® Egsa(Ma)in (3.1.2)

3.2 ElGamal (1984)

Sia G un gruppo ciclico di ordine g e g un generatore di tale gruppo e siandA e B
due utenti che si vogliono scambiare un messaggim .

A scegliex 2 f0;:::;9 1g e calcolah = ¢g*. La chiave pubblicae data da
Kp(G;0;0;h mentre la chiave segretae rappresentata dax. B vuole mandare un
messaggiom ad A usando la chiave pubblicakK , quindi esegue i seguenti passaggi:
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2. Calcolac; =g eco=m hY
3. Invia (c1;¢0) ad A

A calcola semplicemente:
_ @

m = —
ci
Per semplician di notazione si de nisce EE(m) =(g';m h") dover < g rappresenta
un numero arbitrario. Valgono le seguenti propriet:

Eo(mo) E,(m1)=(g°" " ;mem; h'** ") = E ir, (Mg my) (3.2.1)

Se ssiamo inveceG(m) =(g";m h") conr ssato avremmo allora che:
G(mo) G (m1) :=(g;mo+ my h')= G(mo+ my) (3.2.2)

Si noti che l'operatore  applicato alle coppie generate daG lascia invariato il
primo elemento costruendo cie un' altra coppia usando core primo elemento il
primo elemento di una qualsiasi coppia di input. Questoe unriadattamento di
ElGamal. Un ulteriore possibile riadattamento pw essereil seguente.

SiaE;(m) = (c1;¢) =(d;g™ h'") dove r < g e una variabile arbitraria. Sia
D(c) = log 4(c2=cf) la funzione di decifratura. Si osserva che vale la seguente

Ero(Mo) Ery(my) = (g ;gmer™ h'of) = Erpr, (Mo + my) (3.2.3)

La funzione E(m) viene detta (+; )-homomorphic ed ha senso usarla per piccoli
valori di m. Si ricordi infatti che I'operazione di estrazione del logaitmo discreto,
cie il calcolo della D (c),e computazionalmente oneroso.

Mentre RSAe omomorfo rispetto al prodotto EIGamal si pw p resentare in varie
forme, tuttavia queste non \interagiscono" tra loro. Ciee i vari schemi basati su
ElGamal non possono essere adoperati contemporaneamentiéproblema principale
di entrambi i sistemie che per garantire una buona sicureza devono utilizzare chiavi
lunghe. Per ridurre tale problema possiamo utilizzare le cwve ellittiche che con
chiavi pu piccole consentono di mantenere lo stesso livéd di sicurezza.

3.3 Curve Ellittiche
Una curva ellitticae curva cubica descritta dalla funzione:

y?=x3+ax+b
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y2=x3+(-5)*x+(1), p=251
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Figura 3.3.1: Rappresentazione dell'insiemdEos1( 5; 1)

Analizzeremo le curve ellittiche costruite suZ, dove p > 3e un numero primo.
Siano P e Q due punti della curva e sia per de nizione O il punto all'in nito della

retta x = 0. Sia
Ep(@b = f(xy): y? (modp) x>+ ax+ b (mod p)g

Ricordo che per determinareR = P Q su tale curva si eseguono le seguenti
operazioni:
Xr=(2 Xp Xg) (mod p)
Ye=( (Xp X;) Yp) (mod p)

8
< Yq Yp. .
_ —quxp, se P6 Q;
3XZ+a
p . — .
RVAE se P=Q;

L'operazione de nisce un gruppo abeliano sull'insiemeEp(a; b) se:
43° +270 60 mod p

Nella gura 3.3e riportata la rappresentazione dell'insiemeEs;( 5;1). Nel gruppo
abeliano Ep(a; b) per ogni coppia (P; Q) 2 Ep(a; b) si ha che:

kP Q)= kP kQ 8k2Z, (3.3.1)
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3.4 ElGamal sulle Curve Ellittiche

Sie illustrato il criptosistema di EIGamal e le curve ellit tiche. Adesso evidenziamo
come tale criptosistema possa essere utilizzato con le cu\ellittiche, mantenendo
la stessa sicurezza con chiavi pu piccole, e quali propri si riescono a preservare.

Sia Ep(a; b) il gruppo abeliano de nito dalla curva ellittica y? = x3+ ax + b sul
campo Z,. L'utente A sceglie un numerox intero positivo come chiave segretae
un punto G sulla curva ellittica. Pubblica dunque la terna (H = xG;G; E).

Sia B un utente che vuole mandare un messaggio ad (nessuno vieta cheA e
B siano la stessa persona). Dunqu8 sceglie un interoy positivo e calcola:

Ci=y G
Co=y H M = Elg(M)

dove M e un punto della curva che rappresenta il messaggio da trasmitere. L'utente
A per decifrare il messaggio esegue i seguenti passaggi:

Cf= xC; = xyG
C%=(C1); C(2)
M=C¥ C=( xyG) (YxG M)

Con C)(1) si indica la prima coordinata di C) e conC(2) la seconda coordinata.
Valgono le seguenti propriet :

EIG Mi = EIG(M;) (n 21yH (3.4.1)

Xk
EIG(kM) = EIG M = EIGM) (k 1L)yH (3.4.2)

3.5 Paillier (1999)

Questo criptosistemae stato studiato appositamente per peservare alcune impor-
tanti proprietn di omomor a. Ad oggi il Paillier rappresen ta di fatto lo stato dell'arte
dei criptosistemi omomor ede pertanto importante capirn e il funzionamento e il
tipo di operazioni che possono essere svolte con tale strumte.

3.5.1 Generazione delle chiavi

Siano p e g due numeri primi su cientemente grandi scelti casualmente.

1. Sicalcolin=p ge =lem(p 1,9 1)
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2. Si scelga un generatorg 2 Z ,

1
3. Sicalcoli = 9 (modn?) 1 (mod n)

La chiave pubblicae (n;g) mentre la chiave privatae ( ; ).
3.5.2 Cifratura

1. Siam 2 Z, il messaggio da cifrare

2. Si scelga casualmente 2 Z ,

3. Sicalcolac= g™r" (mod n?)

3.5.3 Decifratura

E' su ciente calcolare:
_ ¢ (modn? 1

= = (mod n)
3.5.4 Propriea
|

Y X
D pailler Epailer (Mi) = m; (mod n) (3.5.1)

i i
D pailler (Epailler (mg) g™ (mod n2)) = mo+ my (mod n) (3.5.2)
DpaiIIer (Epailler (m)k (mOd nz)) =k m (mOd n) (3-5-3)

3.5.5 Operazioni

Con le propriet viste sopra possiamo svolgere senza alcarinterazione utente/ server
alcune operazioni complesse. Prima di vederle in dettaglicntroduciamo la seguen-
te notazione. SiaE(m) il cifrato di un messaggio m usando Palillier, k uno scalare
appartenente aZ, e D(c) il decifrato di messaggio cifratoc.

1. Moltiplicazione tra uno scalare e la somma di messaggi Cti:

X Y K 2
K mi ! pailier E(mi)" (mod n<)

2. Prodotto scalare:
a Mo+ ar mi! paier E(Mg)® E(mMy)* (mod n?)
che generalizzando

X Y | ,
a mi! pailier E(m;)® (mod n?)
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Quello che non si fa senza interazioneex™ A x dove

e il vettore dei cifrati e Ae una matrice n n di scalari. Questa operazione pw
essere invece svolta molto semplicemente e senza alcunadrdzione su MPB2.

Si noti anche che quando cifriamo con questo criptosistemablspazio del cifrato
e Z,2 cie se abbiamo messaggi di 1024 bit ci ritroviamo cifrati gandi 2048 bit.
Il fatto e che per vincoli sulla sicurezza dobbiamo usare um spazio delle chiavi
dell'ordine dei 1024 bit, mentre molto spesso i messaggi sordi pochi bit. Dunque
lo sprecoe elevato e non c& un modo per sfruttare al megliotale spazio.

Il sistema MPB2 cerca di risolvere questi problemi.






Capitolo 4

MPB2 in dettaglio

Consideriamo un segnale realé&s ga digitalizzato e campionato e poniamoci nel

| criptosistemi omomor che abbiamo visto sino ad ora cifrano i singoli campioni
s; di S lasciandone quindi intatta la struttura. In questo caso il prezzo che si paga
e che ogni campione, per motivi di sicurezza, occupa molto gazio. Se ad esem-
pio prendiamo un immagine in scala di grigi, non compressa, grande 512 512
avremmo che in chiaro essa pesea 256KByte dal momento chegai pixel occupa
esattamente un byte. Se vogliamo cifrare tale immagine usaito lo schema di Paillier
ogni pixel dovia essere mappato su un insieme di 1024 bit (sapre per questioni di
sicurezza) producendo un cifrato di ben 2048 bit. Per cifrae 8 bit ne abbiamo usati
2048 sprecandone dunque 2040. Continuando nei calcolie dde veri care che com-
plessivamente l'immagine pesela 65536KByte, cie 256 vibe in pu dell'immagine
in chiaro.

Questo none molto e ciente e limita il campo applicativo in cui i vari crip-
tosistemi omomor possono essere adoperati. Per questa rame sie deciso di
intraprendere una strada diversa che tendesse ad aumentai& cienza del cripto-
sistema e allo stesso tempo aggiungesse qualche proprié pu.

In reala MPB2 nasce per risolvere un altro problema, al qude a tutt'oggi non
credo sia stata data risposta, ovvero permettere di trattale segnali oating point
nei criptosistemi omomor . Il problema in questo casoe chesi deve poter rappre-
sentare il campione con due componenti da cifrare assieme ggervando la struttura
del cifrato, ciee permettendo di fare operazioni sulle silgole componenti del cifrato.
Ad esempio prendiamo un numero razionale coma = 2; 75 e rappresentiamo tale
numero come% =(11;4) ciee come rapporto di due numeri naturali. Se vogliamo
sommare ada un numero b = % = (3;2) possiamo usare le componenti da e b

33
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seguendo la nota formula:

ag by+bp ag 11 2+3 4
a+ b= = =(34:8)=4:25
a bl 4 2 ( ’) '

Co signi ca che se si cifra il vettore a nella sua interezza e vogliamo nascondere la
sua rappresentazione trattandolo come un unico numero nattale A dobbiamo poter
accedere alle singole componenti mantenendole tuttavia frate. Se non riusciamo a
fare questo non possiamo sommare il cifrato da e b. Tale osservazione vale anche
per i segnali complessi.

Da questo iniziale insuccesso nasce pep l'idea di cifrarassieme campioni in-
dipendenti. See vero che non possiamo eseguire operaziotia campioni cifrati
insieme e anche vero che possiamo eseguire operazioni sifirati di campioni in-
dipendenti. Cie posso cifrare m gruppi indipendenti di n campioni e poi operare
sugli m cifrati varie operazioni.

MPB2 usa il Teorema Cinese del Resto per mappare un vettorg di numeri na-
turali in un unico numero naturale V usando come chiave il vettore dei modulim;
usati nel TCR. Prima di presentare questo criptosistema introduciamo un minimo
di notazione.

De nizione 4.0.1 (Utente). Si de nisce utente il soggetto che cifra il segnaleS =

De nizione 4.0.2  (Server). Si de nisce server l'entit preposta all'elaborazione
del segnale cifrato.

De nizione 4.0.3.  Sia T (v; M) una funzione che calcola il teorema cinese del
resto usando come moduli gli elementi dMy e come coe cienti gli elementi di v.
In pratica abbiamo che:

Y
T(v;M)= v G (modM9

doveM%= K M conM = Qi mi, G = Mi jM; Yjm eM; = r'}"'—l Si introduce M ©
perchee conveniente al server avere un modo per contenere i calcoli e percte saa

utile per introdurre fattori random in MPB2.

De nizione 4.0.4. SiaT 1(V;My)I'n-pladi n elementi che si ottengono decifrando
V. Tale n-pla sag:
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MPB2, come detto precedentemente, presenta sia un compornaento simmetri-
co che un comportamento asimmetrico. Sarebbe maggiormenteorretto a ermare
che la simmetricit in MPB2e un caso particolare dell'assimetria. Presenteremo
distintamente questi due aspetti insieme alle loro proprié e ad alcune tipologie
di operazioni complesse che possono esservi implementatdel capitolo successivo
saranno presentati alcuni importanti risultati sulla sicurezza analizzando i possibi-
li scenari che un eventuale attaccante (che pw essere anehil server stesso) puw
mettere in atto per violare MPB2.

4.1 Componente simmetrica

cifrato un naturale V.

41.1 Generazione della chiave

Si scelganon numeri naturali coprimi grandi almeno quanto il pu grande fattore
trovato da un algoritmo di fattorizzazione special purpose cie grandi almeno 256
bit. Sia dunque

il vettore rappresentante la chiave. Si indichi conM = Qi m; il prodotto di tutti
gli m;, mentre conM?%= k M un multiplo di M dove ke un numero composto
grande almeno quanto il pu piccolo elemento diMy. Si renda noto M ® al server
che lo pota utilizzare per non far crescere troppo il risuttato delle operazioni che
compie suV.

4.1.2 Cifratura

L'utente calcola semplicementeV = T (v; My).

4.1.3 Decifratura

Per ottenere daV i singoli elementi v; l'utente provvedera ad eseguire n riduzioni
modulari:

Vi = jVjm, 8i2[0;n 1]
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4.1.4 Propriea

Fino adesso non abbiamo prestato molta attenzione al fatto lse MPB2 sia un crip-
tosistema omomorfo ma la sua ragione di esistere sta proprim questo. Le pro-
priee. che questo sistema ore, e che ora analizzeremo, penettono di svolgere
operazioni direttamente nel dominio cifrato facendo corrspondere tali operazioni
ad analoghe operazioni su un messaggio in chiaro. Per tuttd resto del capitolo
siano A = T(a;Myg) e B = T (b; M) due elementi di Zy, dove a e b rappresentano
due vettori di n elementi. Siano anche + e le classiche operazione di somma e
moltiplicazione fra elementi appartenenti ad uno stesso isieme.

Propried 4.1.1 (Somma).
T(a+ b;My)= A+ B (mod M) (4.1.2)

Dimostrazione. Scrivendo esplicitamenteA e B otteniamo:

X 1 X 1
A= G a ; B= G b
i=0 M i=0 M
allora
. : P P :
jA+Bjm =] _'a a+ [L'c hju
=] 'a (a+ b)im
= T(a+ b;My)
O
Propriea 4.1.2  (Somma e moltiplicazione di una costante lato server ).
T YA+ KM ) =(ag+ kiag+ k;:::;an 1+ k) (4.1.2)

ove 0 k<mjperognii=0;1:::;n 1

Dimostrazione. Con la scrittura a + k intendo indicare il vettore (ag + k;a; +
K;::i;an 1+ k). Sappiamo chejA + Kjm, = jjAjm; + Kim/jm; = ja + jKim,jm
sek < m; possiamo scrivere chgA + Kjm, = ja + Kjm,. Quindi se ke minore di
tutti i moduli m; e se in genere non abbiamo over ow, ciea, + k < m; 8i, allora
tale proprietr vale e permette ad un server di sommare una cstante a piacere su
un qualsiasi cifrato.

Ragionamento analogo vale per la moltiplicazione.

T YA kM) =(a kia; ki:::i;an 1 K) (4.1.3)

O
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Propried 4.1.3  (Sottrazione ). Il concetto di sottrazione e strettamente legato
al concetto di numeri negativi. Dobbiamo perlomeno metterd d'accordo su come si
indicano i numeri negativi nel nostro anello.

In genere tale scelta none complicata. Sappiamo infatti cle in Zy vale la
seguente propriet:

J Xjm =M Xjm = Jl\ﬂ_{'zilv}JM =M j Xjm
<M

quindi in genere se assumiamo per semplicia di notazionele x < M in valore
assoluto allora possiamo scrivere che idy

X=M X

Questo ci dice che i numeri negativi decrescono d& mentre i positivi crescono
da 0. Pertanto se dobbiamo rappresentare i numeri presi da [n;n 1] dobbiamo
scegliere come anello di rappresentaziong,, conm = 2 n e questoe su ciente
per rappresentare numeri sia negativi che positivi. Quindiun numerox 5 saa
negativo e pota essere rappresentato com& m evidenziando il suo segno, mentre
un numero al di sotto di tale soglia saa positivo e non verra pertanto trasformato.

L'over ow cresce verso il centro. Ciee man mano che le operaioni si avvicinano
verso la soglia vista precedentemente maggiore e il rischi di over ow. Dobbiamo
pertanto garantire che il risultato di operazioni fatte nel cifrato siano rappresentabili
nel dominio scelto. Di quello che succede nel cifrato duramt le fasi intermedie
dell'elaborazione non ci interessa molto. L'importantee che i risultati nali delle
operazioni ivi fatte non provochino over ow nel nostro dominio.

Va precisato che un over ow none rilevabile in aritmetica modulare e quindi il
problema del dimensionamento del dominio none a atto secadario. Il server non
sa@ in grado di capire se ck stato un over ow dal momento che non conosce i dati e
non pw confrontarli. Si deve pertanto valutare in base all'applicazione ed ai vincoli
di sicurezza quale sia la struttura del dominio necessaria.

Vediamo le cose in un esempio molto semplice. Sisly = (mg;rg) la chiave
scelta dall'utente per cifrare i propri dati. Sia A = T ([ap; do]; M) il cifrato della
n-pla (ap;ro) e B = T ([lp; d1]; M) il cifrato della n-pla (bp;r1). L'utente invia A e
B al server il quale compie una sottrazione in questo modo:

R=A kB

dove ke una costante appartenente aZy 0. Vista dall'utente I'operazione assume il
seguente aspetto:
r=JjA Kk Bjm,=ja Kk bm,



38 MPB2 in dettaglio

quindi se tuttoe dimensionato correttamente il risultato e quello corretto.

Propriead 4.1.4. Moltiplicazione
T(a b;My)= A B (mod M) (4.1.4)

Dimostrazione. Per la moltiplicazione la dimostrazionee pu complicata. Riscrivia-
mo A e B come sopra ed eseguiamo il prodotto tra le due quanti.
X 1 X 1
A B= (g a) (g b)

i=0 j=0
dividiamo il prodotto in due componenti.
X 1 X 1
= ¢ (a b)+ GG (ab +ah)
i=0 0 n 1
. . . P n 1 . .
Vogliamo dimostrare che inZyy A B = i-o (G aih), cie in Zy la seconda
sommatoria deve scomparire & ¢ (mod M).
Sappiamo che

dividono ¢ e che

dividono ¢, pertanto M divide ¢ ci® GG 0 (mod M) e dunque la seconda
sommatoria in Zyy non da alcun contributo.

Dire chec® ¢ (mod M) equivale a dire chec? ¢ 0 (mod M). Per come
sono costruiti i ¢ sappiamo anche che; 1 (mod m;) ovvero mjj¢ 1 e sappiamo
anche cheM jcim; quindi Mjci(g 1). Da quest'ultima relazione e dal fatto che
& ¢ =cq(c 1) seguelatesiowera? ¢ (mod M). O

4.1.5 Operazioni

Qui di seguito indico con lettere maiuscole i cifrati e con leminuscole i vettori
in chiaro di n elementi. Le seguenti operazioni possono tutte essere fattmolto
semplicemente.

1.R=C (A+B)!T (c (a+ b;My), decifrandori = ¢ (a + b)

22 R=D (A+C B)!T (d (a+ cb;My), decifrandor; = di (a + c¢h)
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Il vantaggio in questo casoe che possiamo svolgere conteroppneamente su pu
dati la stessa serie di operazioni. Se tuttavia vogliamo eggiire un operazione pu
complessa come il prodotto scalare non possiamo cifrarepicampioni assieme, al-
trimenti verrebbero moltiplicati per la stessa costante.

dotto scalare.

L'utente calcolaA; = T ((&;d);Mg);8i 2 [O;n 1] doved;e un variabile dum-
my casuale. Dopo aver fatto cb invia gli A; al server. A questo punto il server
esegue i seguenti passi:

1. Calcolatj = k; A

2. Somma tutti i risultati parziali t = ti

i
3. Invia t all'utente

L'utente calcoler jtjm, scartando la seconda componente (utilizzata ped;) che non
serve ai ni del calcolo.

Prodotto scalare parallelo Nel caso in cui si hanno a disposiziondr segnali(o
parti di esso) indipendenti e di tali segnali vogliamo calcéare un prodotto scalare
con le stesse costanti possiamo sfruttare appieno le poteiaia del TCR.

Infatti mentre nel caso semplice siamo costretti ad usare ua variabile dummy
per poter cifrare, in questo caso basta riaggiustare i segtigoer poter parallelizzare
i calcoli, risparmiando sopratutto in dimensione dei cifrati.

Come prima cosa siaSj = (s};s5;:::;sh) un generico segnale dn componenti
allora costruiamo una matrice M cos fatta:
0 1

st s? i os]

1 2 ... n
ss s5 i S)

M =

SRS

Tale matrice rappresenta l'insieme organico dei segnali de ogni riga corrisponde
ad un segnale.

Per capire meglio facciamo il seguente esempio. Siarfy = (a;;az;as), Sp =
(by; bp; bz) due segnali di tre elementi ciascuno. |l server eseguial iprodotto scalare
con le costantiK = (ky; ko; k3).
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Per prima cosa distribuiamo i campioni in modo da avere i segenti segnali
= (ag; ), S§ = (az;bp) e SY = (as; ). Cifriamo i singoli segnali ottenendo tre
numeri interi: Cy = T(S?;My), C2 = T(SY;My) e C3 = T(SI;My). Saa su ciente
calcolare:
R=k; Ci+ky Co+ ks Cj3

Decifrando R si ottera un vettore di n elementi con il risultato del prodotto scalare:

ki a1+ ks ax+ ks a3

ki bi+ky b+ ks s

JRjmo

jij1

Come si vede siamo stati in grado di eseguire un prodotto scate tra S; e K e

Sy e K senza dover introdurre alcuna variabile aggiuntiva. Inoltre in questo modo
diminuisce anche il numero di operazioni da eseguire anche sumenta la grandezza
degli operandi.

Prodotto vettoriale Sianoa ed b due vettori contenenti tre elementi cifrati at-

traverso T. E' allora possibile calcolare il prodotto vettoriale tra i due vettori alla
stessa maniera in cui lo faremo per i corrispondenti elementn chiaro. Siccome
la via pu semplice per fare tale operazione consiste nellisare I'operatore skewS

calcolandoS(a) b il server costruie dapprima la matrice

0 1
0 Za  Ya

S(a)=% za O Xa§

Ya Xa 0

e poi sfruttea la proprietr del prodotto e della sottrazi one per eseguire il resto del
calcolo. Quindi svolgendo i calcoli avremo che'

0 1
0 Za ZaYp t+ YaZp

a b:% Zy Xa§ %Yb§ % ZaXp  XaZp §
Ya Xa YaXp T XaYb

Le accortezze da prendere in questo caso sono date dal fattbecsi moltiplicano tra
loro i coe cienti dei vettori quindi dobbiamo prendere il do minio grande abbastanza
per evitare over ow. Siccome potremmo avere anche dei numéenegativi dobbiamo
usare un dominio adeguato per gestire tali numeri. In de nitiva se ogni dato di
input in chiaro occupa x bit (trascurando i vincoli sulla sicurezza) il dominio deve
essere grande almeno 42x +1) ciee 4 x+2. In questo modo possiamo distinguere
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tra positivi e negativi e siamo in grado di evitare problemi d over ow.

Calcolo di polinomi nella forma : X" Ax Con x indichiamo il vettore di n
campioni cifrati mentre con A una matrice n n di coe cienti conosciuta dal

server. Per capire l'operazione che si vuole svolgere preiaano in considerazione il
seguente esempio ssandm =3, X = (xl;xz;x3) e

a ay as
A=%a4 as a5§
az ag ag

Quindi calcoliamo innanzitutto:

0 1 0 1+
ap az as a1X1 + agxXz + arXs
= (X1;X2;X3) % a4 a5 as § = % QX1+ asXz t+ aAgXs §

a; ag ag asxit+ agXz + agXs

Il vettore y ha n componenti che sono il risultato di n prodotti scalari tra x e
le colonne della matriceA. Queste operazioni abbiamo visto che sono facilmente
eseguibili con MPB2. Adesso dobbiamo moltiplicare il vettae y con il vettore
x. Con MPB2 questo none un problema dal momento che possiamoseguire sui
cifrati sia somme che prodotti per costanti in chiaro o per cfrati a sua volta. Quindi
svolgendo qualche calcolo avremo che:

0 10 1
aiXq + agXo + arXs X1

y' x= %fﬂle+ asXp + 618X3§ %X2§

asxXi + agX2 + agX3

= aix$ + asx3 + agx3 + (@ + as)X1X2 + (@ + a7)X1X3 + (@ + ag)X2X3

Il server scegliendo degli opportunia; pw generare un qualsiasi polinomio di se-
condo grado omogeneo. Si noti che si potrebbero svolgere apeioni del tipo xT Ay
dove x ey sono due generici vettori cifrati.

Diamo un esempio. Per poter seguire i conti anche a mano scéglemo una chia-
ve molto sempliceMy = (4076;87) formata da due numeri coprimi. Scegliamo un
vettore! di n =3 elementi S = (3;10;7) e una matrice A = [13;1;8;6;7;9;11; 4;5].
Il server conoscemA mentre l'utente sam l'unico a possedereS e la chiaveM. Con
la chiave l'utente cifra ogni singola componente diS facendo i seguenti calcoli:

1Serve anche un altro segnale din elementi dummy per la parte random
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1. sY = T(3;My) = 8319119
2. s3 = T(10; M) = 10882930
3. 8= T(7;My) = 6150691

Quindi invia al server il vettore S°= (8319119, 108829306150691) per il calcolo
vero e proprio. Il server come prima operazione svolgea i pdotti scalari parziali
costruendosi il vettore

y =(241103728 109102393195252777)
Il risultato cercato (sempre cifrato) sala dato da:
R =y x =4394063808646029

Quindi il server invia r all'utente che decifrela usando la chiaveMy. In particolare
siccome ci serve solo la prima componente sa@a su ciente fee:

r = jRjao7e = 2581

Il risultato e proprio quello che avremmo ottenuto facendo i calcoli con tutti i
coe cienti in chiaro.

4.2 Componente asimmetrica

In questi paragra abbiamo presentato gli aspetti simmetrici che rendono MPB2 un
classico sistema simmetrico (anche se omomorfo) ma tale ptbsistema plo essere
utilizzato anche in modalit asimmetrica. L'asimmetriai n MPB2 si manifesta dando
la possibilia di cifrare un messaggio (ovvero un n-pla di rumeri) con pu chiavi
diverse e di permettere la decifratura solo con un unica chig detta anche chiave
primaria..

La chiave primariae molto semplicemente la chiave simmetica usata no ad
ora (sia per cifrare che per decifrare), mentre le altre chig vengono derivate dalla
prima. Quando si deriva una chiave da un'altra si crea un legme tra le due chiavi
e quindi dobbiamo per lo meno chiederci quanto sia sicura lacelta che andiamo a
fare. Ma anche in questo caso procediamo per gradi, cercandidcapire innanzitutto
perche sia conveniente fare tale scelta.

La generazione della chiave pubblica, come per RSA,e un fabre determinante
per la sicurezza e in MPB2 si sfrutta ancora una volta il fatto di lavorare su anelli
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di resti. Se dunquem; e un elemento della chiave primaria possiamo calcolare
I'elemento corrispondente della chiave derivata come:

m?= ki m?

:mP-m? 8i6j i 2[0n[

dove k; e g sono dei numeri naturali opportuni.
A questo punto possiamo rendere pubblica la chiave

ma dobbiamo chiederci quanto cb possa essere sicuro, owgese la conoscenza di
K 0 possa rendere semplice per un attaccante determinaré . Quello che il server
conosceem?edM %= . mPma dal momento che per ragioni di spazio e complessit
di calcolo ognim? non deve essere troppo grande non possiamo scegliere deioval
eccessivi perk; e g e questo pone dei seri problemi per la sicurezza. In particate
non deve essere facile fattorizzare i singotn? dal momento che nella fattorizzazione
di tali numeri compare m;, 0 meglio compaiono i suoi fattori.

Mentre per la variante simmetrica i vincoli di sicurezza erano incentrati sulla
grandezza diM © = ; m; adesso i vincoli risiedono tutti sui singoli m? e questo
fa si che le chiavi secondarie e i dati cifrati con esse sianoatto pu grandi dei
corrispettivi simmetrici.

Presenten adesso importanti propriet che derivano da questa tecnica, deman-
dando al capitolo successivo maggiori osservazioni suglspetti inerenti la sicurezza.

4.2.1 Propriea

Sie ga visto come sia possibile generare chiavi asimetdhe. Vediamo adesso come
sia possibile sfruttarle in operazioni come somma e prodott. Assumiamo che il ser-

e cheA = T(a; M) sia un n-pla cifrata dall'utente ed inviata al server. Vale la
seguente propriet:

T(ao+ Go;:ii;8 1+ G 1iMk)= A+ G (mod M9 (4.2.1)

Dimostrazione. Sappiamo che:

jAjmi
jGjmio

q
Oi

Possiamo quindi scrivere che

JA + Gjmi = ja-i + jGjmijmi
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Ci ricordiamo adesso che (nellipotesi in cuimi0 sia multiplo di m;)
IGim; = 1iGjmoim; = jGim,
quindi
jai + JGjm;jm; = jai + jGiim;im; = & * Gijm,
nell'ipotesi in cui m;j >a; + g (cie se abbiamo scelto bene i moduli)
jJA+ Gjm = a + g9
O

Dunque concludiamo che un utente sam in grado di decifrarecorrettamente il
risultato di una operazione (sia somma che moltiplicaziongavente come parametri
A e G visti sopra. Il ragionamentoe valido anche per la moltiplicazione:

T(a Go;::;@ 1 G 1iMk)=A G (mod M9 (4.2.2)

4.2.2 Operazioni

Il pu grande vantaggio di tale tecnica consiste nel poter smmare o moltiplica-
re contemporaneamente un n-pla cifrata per unn-pla di costanti diverse tra loro.
Le operazioni che si fanno sono analoghe a quelle del caso sigtrico ma hanno
appunto una maggiore liberfr in quanto ogni campione pw essere elaborato indi-
pendentemente. Resta tuttavia I'impossibilia di operare su due o pu campioni
appartenenti alla stessan-pla cifrata. Lo svantaggio maggioree nei vincoli di sicu-
rezza che rendono la chiave molto lunga e conseguentementeifrati limitandone
l'uso pratico. Un ulteriore vantaggio, cui accenneremo a re capitolo, consiste nel
permettere a server diversi di cooperare tra loro nell'elabrazione di un segnale
cifrato.

4.3 La randomicia

Capita spesso in molte applicazioni di dover cifrare un esigo numero di messaggi.
Immaginiamo ad esempio un contesto scolastico, in cui un iregnate deve comuni-
care al preside i voti dei suoi alunni durante l'arco del quadimestre. Dal momento
che i voti stabiliti per legge vanno da 1 a 10 il dominio dei posibili messaggi saa
molto esiguo. Quindi avremo cheM = f1;2;3;4;5;6;7;8;9; 10ge l'insieme dei pos-
sibili voti mentre C= fca; Cy; Cc; Cy; Ce; G 5 Cg; Cn; Gi; G g€ lo spazio dei possibili cifrati
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di M che linsegnate utilizzea per mandare i voti al preside tutelando la privacy
dei singoli studenti. L'errore che l'insegnante e il presi@ commettonoe quello di
utilizzare un criptosistema simmetrico senza supporto akh randomizzazione del ci-
frato facendo s che ad un voto corrisponda sempre lo stessdaifrato.

Supponendo che gli alunni di quella classe siano 25, l'insegte consegner al
bidello 25 voti cifrati appartenenti all'insieme C. Per il bidello sam molto facile
determinare il voto di ogni singolo studente facendo una seplice analisi statistica.
Infatti senza l'aggiunta di componenti random I'andamento statistico dei cifrati se-
guia quello dei dati in chiaro (cie dei voti) che in generee caratterizzato da una
gaussiana centrata nel voto medio della classe. E' vero che garanno classi pu pre-
parate e classi meno preparate ma questa informazione per uridelloe facilmente
reperibile. Quindi il nostro bidello saa in grado di capire il legame traC ed M
senza conoscere la chiave segreta conosciuta dall'insegte e dal preside.

In questo caso l'informazione che none stata cifratae pragorio la distribuzione
dei dati. Un modo per evitare tale situazionee quella di co$ruire criptosistemi in
grado di generare cifrati randomizzati. In questo modo (sed randomizzazione e
buona) l'analisi statistica presentea una distribuzione uniforme non consentendo
analisi statistiche dei singoli cifrati.

MPB2 consente di utilizzare due diverse metodologie per imbdurre il fattore
random nei cifrati consentendo di applicarle contemporanamente. Di seguito illu-
streremo questi due metodi.

Il primo metodo consiste semplicemente nell'aggiungere al messaggio ¢cial
vettore di n componenti) una o pu componenti random come se fossero p&

cos facendo si aumenta la dimensione della chiave e si reednaggiormente di col-
toso ad un attaccante recuperare la chiave corretta partend da M % Non importa
che la dimensione dei singolr; sia molto elevata, quello che contae che tali valori
siano random e in numero su ciente per aumentare la sicureza complessiva del
sistema.

Il secondo metodo e computazionalmente pu vantaggioso e al contempo e cace.
Consiste in una post randomizzazione del cifrato attravere una semplice somma tra
il cifrato stesso e un multiplo di M. Dal momento che il server non conosceM ma
M %non pw ltrare a posteriori la randomicia del cifrato e p ertanto si garantisce
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ancora una volta che un messaggio abbia pu cifrati corrismndenti e che il server
non possa fare particolari assunzioni sulla dimensione réadei dati scambiati. Per

ragioni inerenti al tra co di dati scambiatoe consigliabi le usare con cautela tale
sistema e controllare che non cali eccessivamente il rapptortra dimensione dei dati

in chiaro e dimensione del cifrato.

4.3.1 Test sperimentale

Riprendendo il discorso introduttivo (I'esempio dell'insegnante e del preside) vedia-
mo un test per evidenziare il comportamento di MPB2 con e sere componente
random. Per prima cosa si generano 100 valori con una distrilzione gaussiana
come si vede dalla gura 4.3.1a simulando 100 messaggi conlga compresi tra

[ 2;3]. Successivamente si cifrano tali valori usando MPB2 conuwesto codice:

int main(int argc, char argv[])f

size_t 1=0;

signed long list[]=f1, 1,1,...

MPBX Intrepid > utente(2,0,10,0 true ,false);

/'y serve a poter cifrare con MPB2

/I senza introdurre randomicita

bigNum x,y(17);

for (i=0;i <100;i++) f
x=utente.cypher(make_sample (bigNum(list[i]),y));
coutx xx endl;

g
return O;

Listing 4.1: Generazione di 100 messaggi cifrati con MPB2

| dati cifrati seguono anch'essi la stessa distribuzione, rascurando la disposizione
e ettiva delle colonne come si vede dalla gura 4.3.1b, e qusto rende insicura la
cifratura dei dati percte basta conoscere la distribuziore in chiaro per capire la cor-
rispondenza tra messaggi in chiaro e quelli cifrati. In geneee pertanto consigliabile

usare sempre MPB2 con una od entrambe le componenti random.eScos facciamo
anche per la distribuzione precedente, usando la componemtrandom secondo il
primo metodo otteniamo una distribuzione dei cifrati praticamente uniforme come
si osserva dalla gura 4.3.1c
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30

Frequenze
Frequenze

17 175 18 1.85 19 1.95

-2 -1 0 1 2 3
Dominio della distribuzione gaussiana Dominio cifrato x
(a) Distribuzione gaussiana di 100 messaggi in chiaro (b) Distribuzione gaussiana di 100 messaggi cift

4.4 Calcolo distribuito su pu server

Quanto visto sopra permette di estendere il calcolo su puserver. In praticae
possibile utilizzare pu password derivate da distribuire a server diversi per svolgere
parti di erenti della computazione. | server potranno cooperare tra loro senza
preoccuparsi del fatto che le chiavi utilizzate possano esse diverse. Cos facendo
si rende possibile la suddivisione logica di un server su pinodi: ogni nodo operea
sul dato cifrato con la propria chiave senza conoscere alcale sull'elaborazione
compiuta dagli altri nodi. Solo I'utente sam in grado di de cifrare il dato elaborato

congiuntamente dai vari server.






Capitolo 5

Sicurezza

La maggior parte degli attuali criptosistemi basa la propria sicurezza su alcuni pro-
blemi che si presume essere computazionalmente intrattalhi Per esempio lafat-
torizzazione e il logaritmo discreto sono problemi al momento ancora intrattabili,
cie@ non conosciamo alcuna macchina di turing in grado di f&orizzare un numero
in tempo polinomiale o di calcolare in tempo polinomiale un bgaritmo discreto. Se
esistesse una tale MdT allora MPB2 ed RSA, insieme a tanti alti criptosistemi,
non sarebbero pu sicuri.

Quello che dunque in questo capitolo inizieremo ad a rontaee uno studio sul-
la sicurezza di MPB2 nella sua versione simmetrica, con poctaccenni alla parte
asimmetrica, cercando di evidenziare come MPB2 sia strett@ente legato al proble-
ma della fattorizzazione di un numero composto e quali dovrano essere i vincoli
sulle chiavi a ncre si possa preservare un elevato livello di sicurezza. Per far co
dobbiamo sapere quali informazioni pw sfruttare un attaccante per piani care un
attacco in grado di:

1. determinare la chiave di cifratura
2. produrre messaggi validi

3. ricavare informazioni statistiche sui dati in chiaro andizzando i cifrati corri-
spondenti

Come ho ga avuto modo di mostrare le uniche informazioni pubbliche (oltre ai

cifrati stessi) sono date dalla conoscenza dii © che altro none che un multiplo di

M = ", m; e dan cie il numero degli elementi che compongono la chiave, @o
il numero degli m;. Prima di procedere oltree interessante ri ettere ulteri ormente
su gueste cose, passando poi ad approfondire altri argomérntome lo spazio delle
chiavi e alcuni possibili scenari d'attacco.

49
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5.1 Qualcosa su M

Quello che non si deve rendere pubblicoe propridv . Evitando di pubblicare M
evitiamo di fornire una stima della dimensione dei dati che tattiamo. Inoltre M
rappresenta una sorta di digest della chiave ede I'unico pato (in mancanza di coppie
chiaro/cifrato) dal quale far partire un attacco. Al posto di M inviamo un imposto
di M che serva alserver, ci@ a colui che deve elaborare il segnale cifrato, per rigrre
con un modulo opportuno i calcoli intermedi. Un'altra considerazionee questa: se
un attaccante possiedeM, cos comeé riuscito a trafugarci quell'informazione, e
immaginabile che ci abbia trafugato anche i singolim;, dal momento che siaM che
gli m; formano la chiave segreta.

Presenten adesso singoli aspetti inerenti alla sicurez di MPB2 trattando anche
un importante aspetto ovvero la randomicia. Un ulteriore aspetto della sicurezza
che richiedea un analisi a partee legato alla componenteasimmetrica di MPB2.
In ne presenten delle simulazioni reali di attacco e chiudeo questa sezione con
delle stime sull'e cienza dell'intero criptosistema e su quanto debba essere grande
la chiave per mantenere un buon livello di sicurezza. QuindisiccomeM e una
prodottoria di n numeri possiamo sceglierci un nuovaM ° cos fatto:

MO%=k M 8k2 N

ed inviare tale M © al server nel caso in cui abbia bisogno di un upperbound per
contenere i propri calcoli. Il server conoscera un upperbound sicuramente maggiore
di quello reale e dunque l'unica via per stimare la dimensioa di M si riconduce
nell'analisi dei dati cifrati. Cb pwb essere tuttavia po co pratico o comunque \rischio-
sS0" per un attaccante percte i dati cifrati sono composti anche da una componente
random che potrebbe alterare concretamente la morfologiatessa del tra co cifrato.

5.2 Qualcosa su n

Il numero n degli elementi di una n-pla, in generale, dovrebbe esserese pubblico.
Questo serve molto nel caso in cui iserver abbia la necessit di usare la componente
asimmetrica di MPB2 e quindi di costruire variabili proprie per elaborare i dati
dell'utente. La conoscenza din none cruciale per la sicurezza mae tuttavia una
informazione in pu che forniamo al server.

Quello che possiamo fare e comunicare al server solo il nume degli elementi
della n-pla che intendiamo elaborare. In pratica sev = (mg; my;rg)e il messaggio
composto da tre elementi di cui uno random possiamo comunica al server che



5.3 Spazio delle chiavi 51

n = 2 e, nel caso che si operi in modalit asimmetrica, fornirdi gli mi0 di cui ha
bisogno.

Il server pertanto ava una conoscenza parziale din e ava cos una maggiore
di cola nello stimare I'e ettiva grandezza di M e ad impostare gli algoritmi di
attacco visti precedentemente.

5.3 Spazio delle chiavi

Un attacco sempre possibile e concettualmente semplice csiste nell'usare la forza
bruta del calcolatore. Ciae facciamo una ricerca esaustia su tutti i possibili valori
che possono assumere ghn; (cie@ i componenti della chiave) in modo tale che
rispettino i seguenti vincoli:

1. siano coprimi
2. il loro prodotto sia M

Per sempli care I'analisi ci poniamo quindi nel caso in cui lattaccante sia riuscito a
determinare M . In questo caso la cosa pu intelligente che possa faree ttorizzare
M, determinando i fattori primi che lo compongono. Abbiamo deto in molti punti
della tesi che un vincolo della chiave (cie una condizioneche de nisce lo spazio
delle chiavi)e dato dal fatto che gli m; sono primi tra loro. Questo ci dice anche
che non devono avere nessun fattore primo in comune e che ilrto prodottoe M
(conosciuto per ipotesi dall'attaccante). La fattorizzazione di M ci dice quindi quali
sono i fattori che possono comporre i singolin;. Se scriviamo infatti M come:

M = pf* p? i op

allora il numero dei possibilitoken di M candidati ad essere glim; scelti dall'utente

e dato da:
(h Xn)+1 h
= : (5.3.1)
i=1 !
Se ad esempion =2 e h =4 allora
S 4 4 4
= . = + + =4+6+4=14
. i 1 2 3
Owvviamente non tutti i possibili  fattori andranno bene per formare I'n-pla della
chiave ma solo quelli il cui prodotto da proprio M. Quindi la prima grossolana

approsimazione che possiamo faree che lo spazio delle chia sicuramente minore
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din.

Quello che dagli studi fattie emersoe che la fattorizzare di M sembra essere
il metodo migliore per limitare lo spazio di ricerca e quindivelocizzare la ricerca
delle chiavi. Si noti sin da subito che se anche un attaccanteiuscisse facilmente a
fattorizzare M dovrebbe comunque ancora costruirsi le possibili n-ple digl chiavi
e dovrebbe poi ordinarle correttamente. L'ordinamento din elementi in un n-pla
generan! possibili n-ple valide. Questo aumenta pertanto l'indeteminazione sulla
chiave e costringe l'attaccante ad usare qualche informaane aggiuntiva.

Si dimostra che vale il seguente teorema:

Teorema 5.3.1. ConoscendoM = p§' p? ::: p" e conoscenda, il numero delle n-

in n classi nessuna delle qualie vuota. Questo numero, che inclheremo con
P(h;n), vale:

X 'y 1 h o h !
! (h_n) (5.3.2)
i1 h s1 0 s (st D! i (sn D)
S1+ Sp+ i+ s, =h
si>0
L' n-pla (s1;s2;:::;sn) che compare nella formula rappresenta il modello su cui

si possono costruire le partizioni che ci interessano. Ad empio seh=5ed n =3
abbiamo le seguenti possibili terne:

ST + S, + s3 =nh
1 + 1 + 3 =5
1 + 2 + 2 =
1 + 3 + 1 =
2 + 1 + 2 =
2 + 2 + 1 =
3 + 1 + 1 =

Dunque se abbiamoh = 5, esistono sei modi diversi per raggrupparli in tre clas-
si. Ogni ternae come se fosse un template che genera a sua taldelle possibili
partizioni. La terna (1;2;2) genera le seguenti partizioni:
0 1
h(1); (2;3); (4;5)i
%Kl);(2;4);(3;5)i §
h(1); (2;5); (3; 4)i
L'ordinamento che abbiamo stabilito e che il primo elemento della classes; sia
minore del primo elemento della classes; e cos via. Questa convenzione e stata
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utilizzata nella formula 5.3.2.

Dal momento che la 5.3.2e molto complicata quello che faceimoe determinare
un lowerbound e un upperbound che ci consentano di valutare la grandezza dello
spazio di ricerca.

Iniziamo col notare cheh s; n 1 dal momento che gli oggetti che ci
rimangono una volta tolti gli elementi della prima classe smo almenon 1 poicte
le n 1 classi rimanenti contengono almeno un oggetto. Allo stegsmodo vale che
h s; s, n 2,h s; s, s3 n 3ecosvia. Quindi possiamo trovare
una maggiorazione perP (h; n) riscrivendo:

ryl h .
e s (5.3.3)
- LS
come: (h 1) (h 1) h 1
n+ _
(n 1) (n (n 1) n 1 (5.34)
Quindi avremo che:
. 1 X (h n)
P(hin) s_>0(sl oo (s 1)

Dove s;+ sp+ :::+ sy = h. Quest'ultima sommatoria la possiamo riscrivere secondo
la formula di Leibniz come n" ". Pertanto la prima condizionee che:

P(h;n) : Lognn

) (5.3.5)

La seconda condizione derivadal fatochdr s; h 1,h s; s, h 2ecos
via. Pertanto riscriviamo la 5.3.3 come:

(h 1) ::: (h n+1) _
(h 1) ::: (h (n 1)

quindi otteniamo che:
P(h;n) n " (5.3.6)

Dunque possiamo aermare che il numeroP (h;n) delle possibili chiavi (n-ple)
non permutate derivate dalla fattorizzazione di M in h fattori pwo essere limitato
inferiormente e superiormente nel seguente modo:

h 1

h n . h n

n P (h;n n

()

Questo numero ci dice in sostanza quante sono le n-ple che uttaccante deve pro-

vare per decifrare il messaggio ammesso che riesca a distirge i messaggi \buoni"
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da quelli\poco buoni". Ovviamente dal momento che le chiavitrovate sono formate
da elementi non ordinati I'attaccante dova provare tutte le possibili permutazioni
e quindi le chiavi e ettive sono:

P(h;n) n! (5.3.7)

Per vari approfondimenti sulle formule introdotte e dettagli sui passaggi si consiglia
di vedere [16].

5.4 Tipologie d'attacco

Qui di seguito vedremo alcune tipologie d'attacco che possm essere usate contro
MPB2. Per sempli care I'analisi di tali scenari considereremo sempre che l'attac-
cante sia riuscito a determinareM ed n. Oltre a tale conoscenza l'attaccante saa
anche in grado di conservarsi un quantitativo a piacere di mssaggi cifrati e pota ac-
cedere a grossi sistemi di calcolo. Negli ultimi scenari sirender in considerazione
il caso in cui l'utente conosca anche coppie chiaro/cifrato

5.4.1 Attacco basato sulla fattorizzazione

L'attacco consiste nella fattorizzazione diM e nella costruzione delle possibili n-ple
che rappresentano la chiave. Siosservi sin da subito che ttaccante potrebbe fare a
meno di costruirsi I'n-pla. Ci sono infatti applicazioni in cui tale operazione potreb-
be essere tralasciata. Diciamo pertanto che se un attaccaetriesce a determinare i
fattori primi che compongono M e allora in grado di decifrare correttamente i dati
dell'utente.

Detto cbe evidente che la sicurezza sta prevalentementenella di cola di ope-
rare la fattorizzazione e quindi dobbiamo tutelarci su tale lato. Dal momento che
M e composto da almeno due fattori dobbiamo assicurarci che gni fattore sia suf-
cientemente grande da evitare di essere facilmente trovah da algoritmi tipo ECM.
Al contempo dobbiamo evitare cheM sia debole rispetto ad algoritmi generali di
fattorizzazione come GNFS. Seguendo gli standard attuali dsicurezza dobbiamo
dunque far si cheM sia grande almeno mak256 n; 1024y bit.

Una volta che sia terminata la fattorizzazione di M, a seconda del tipo di ap-
plicazione, l'attaccante potrebbe e ettivamente conoscee la chiave. Infatti quello
che l'attaccante conosce a questo punto sono i possibili cqmonenti dei singoli m;
che chiameremo token. Un tokene un possibilem; valido e il numero di token
che si ottengono da questo procedimentoe dato dalla 5.3.1Dal momento che tale
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numero non sam@ quasi mai eccessivamente grande ad un attaante potrebbe ve-
nire la voglia di usare tutti i token per decifrare i messaggiin transito. In questo
modo se conoscel almeno la tipologia del segnale pota ighinare qualche valore
assurdo riducendo conseguentemente il numero possibile ideken. Si consideri il
solito esempio scolastico fatto precedentemente.

Cé un insegnante che cifra i voti dei propri alunni e si scedie due m; coprimi
Mo = 14, my = 9. La chiavee pertanto My = (14;9) mentre M =14 9 =126. Gli
studenti sono Alice e Pietro. Alice ha preso 8 mentre Pietro 7 Quindi il messaggio
da cifraree A =(8;7). Usando l'operatore T l'insegnante calcolaA = 106 e manda
al Preside questo messaggio attraverso il solito mal datoma furbo, bidello. Sicco-
me l'insegnante e stato molto incauto il nostro bidello fattorizzea subito M come
2 3 7. | possibili fattori della scomposizione saranno pertand (2;9; 7). Il bidello
conosce la classe e sa che il numero degli alunnie = 2. Quindi i token possibili
(non le n-ple) sono dati ancora dalla 5.3.1 e sono esattamest

ti =(2;9;7,18 14,63)
Quindi il bidello calcolea A (mod m;) per ogni m; ottenendo i seguenti valori:

Prova Analisi

106 (mod 2) =0 che si ricordi, 0 al liceo non viene mai dato
106 (mod 9) =7 possibile

106 (mod 7) =1 pure questo poco probabile

106 (mod 18) = 16 | questo sicuramente NO

106 (mod 14) =8 | possibile

106 (mod 63) = 43 | questo sicuramente NO

L'attaccante ha fatto solo sei operazioni modulo, e da quest fase ricava che la chia-
ve probabilee data dai moduli 9 e 14 (si da il caso che sia an@hl'unica coppia per
cui mp mj; = 63). Tuttavia non sa se Alicee pu brava di Pietro o viceve rsa. |l
fatto di avere le n-ple ci pw servire per eliminare possibli soluzioni. Ma siccome
elencare tutte le n-ple none tanto facile come si possa creste (I'algoritmo none
per niente banale) con questo trucchetto I'attaccante pw sempli care enormemente
il proprio compito.

Nel caso in cui possegga pu voti di Alice e Pietro potrebbe tilizzare in casca-
ta l'attacco testandolo solo sui valori ritenuti possibili nella fase precedente. Ad
esempio abbiamo visto che i token rimasti, includendo quellpoco probabili, sono:
(9;7;14). Se il bidello riuscesse ad impadronirsi di un altro cifato, ad esempio di
B = T((7;6); My) = 105 potrebbe ripetere l'attacco nel seguente modo:
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Prova ‘ Analisi
105 (mod 9) =6 | possibile
105 (mod 7) =0 | questo NO
105 (mod 14) =7 | possibile

Gli unici due valori rimasti sono proprio 9 e 14. Da co concludiamo che la pu forte
garanzia di sicurezzae data dalla di cola di fattorizza zione.

5.4.2 Attacco know-plaintext

Se oltre adM ed n l'attaccante conosce una serie di coppie chiaro/cifrato putrarne
enorme vantaggio in quanto oltre a poter porre un lowerboundper i singoli m; pw
anche capire l'ordinamento dei medesimi nell'n-pla, e quidi togliere 0 comunque
ridurre l'indeterminazione sulla chiave completa.

Un attaccante, volendo, potrebbe non conoscer® ma solo il cifrato. Dal cifrato

che:
A & (mod m;)

Se A none grande abbastanza si pw pertanto rischiare che un seplice algoritmo
iterativo riesca a recuperare la chiave o possa stimare la gndezza diM analizzando
le dimensioni dei cifrati.

Questo spiega anche percte nel capitolo precedente sie dgto l'operatore T
dello stesso ordine diM ° riparandoci dunque da attacchi di questo tipo.

5.4.3 Attacco chosen-plaintext

Questo tipo di attacco consiste nel chiedere all'utente dinviare il cifrato di alcuni
particolari messaggi. Lo scopoe il medesimo: ottenere laldave o qualcosa che gli si
awvicini molto. MPB2e immune da questo tipo d'attacco nel caso in cui si utilizzi
la randomizzazione del cifrato prodotto, altrimenti ci esponiamo verso il server e
verso un qualsiasi attaccante.

Siano (Co;C1;:::;¢q 1) i coecienti utilizzati dall'operatore T per produrre i
cifrati.  Se il server riesce a farsi mandare dall'utente il drato del messaggio
(1;0;0;:::;0) quello che ottienee ¢;, con il messaggio (01;0;:::;0) ottiene ¢, e
cosvia noa(0;0;0;:::;1) cheec, 1.

Con questa tecnica il server cifra correttamente e potrebbealecidere di fattoriz-
zare i singoli¢ alla ricerca deglim;. Quindi questo tipo di attaccoe estremamente
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pericoloso percte porta alla conoscenza, pressoccte imadiata, dei componenti del-
la chiave e sicuramente consente al server o ad un attaccant ngersi l'utente
producendo cos messaggi validi.

Utilizzando le tecniche randont viste precedentemente questo pericolo scompa-
re perche il messaggio prodotto dall'utente su richiesta @l server none pu quello
che il server si aspetta ma una sua variante random che rappsenta comunque |l
messaggio richiesto.

5.5 Generazione di una chiave sicura

La generazione di una chiave sicura deriva dalla capacia dpoter generare con
facilis numeri primi di grandi dimensioni. Prima di prese ntare un banale metodo
di generazione presento un risultato interessante che dem dalla distribuzione dei
numeri primi. Vale il seguente teorema:

Lemma 5.5.1. Il numero X (n) di estrazioni necessarie per ottenere un primo din
bite dato da:
X(n)=In(2) n

Dimostrazione. Dal Teorema dei numeri primi sappiamo che (x) ﬁ da co

segue che nell'intervalloA =[2" 1;2" 1] il numero dei primi stimatoe:

n n 1y — 2 1 2
(2 1) 2" )= In2" 1) (n 1)In@)
I on on 1
nin2) nin(2)
~ on 1
- nh)

Dal momento che #(A) =2" 1 1' 2" 1 segue che la probabilit di trovare un
primo di n bite:

Ay o0t 1 1

PO= 2 A~ mh 21 nh@

Il numero di estrazioni che servono per trovare un numero pirino deve essere tale da
renderere 1 la probabilia. sopra calcolata. Pertanto anc ke X(n) P(n) =1 deve
succedere che:

X(n) = % =In(2) n

1Se il server conosceM tali tecniche sono inutili
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Quindi possiamo stimare quanti tentativi dovremmo fare prima di trovare un
primo di n bit. Quanto ai metodi per costruire primi random quello seguente e
l'unico che mie riuscito rintracciare in letteratura:

function give_RandomPrime (n)f

i 0;

limit X (n)+ ;

while (i < limit) f

candidato <scegli numero casuale di n bit;
if (test_primality(candidato))break;
i i+1;

g

return candidato;

g

Listing 5.1: Un semplice algoritmo per la scelta di un numeroprimo

Si osservi la gura 5.5.1 per rendersi conto di come la previsene fatta dal lemma
5.5.1 sia corretta. La retta rossa e la retta blu, che rappresntano rispettivamente
i dati teorici previsti e quelli sperimentali, sono praticamente sovrapposti. Dal
momento che abbiamo costruito il gra co mantenendo sso il umero di prove con
le quali determinare il valor medio delle estrazionie ragbnevole aspettarsi che lo
scarto tra i dati teorici e i dati predetti divergea al cres cere din. Per valori non
eccessivamente elevati dn il valor medio atteso dato da X (n)e dunque una buona
approssimazione.

Non ho ancora appurato se i primi che si vanno a scegliere debho esseretrong
secondo la de nizione che ritroviamo anche in [18] oppure noRicordo brevemente
che un numero primop si de nisce strong secondo Gordon se:

i) pe grande
i) pe primo
iii) pe scelto casualmente
iv) p 1 ha un grande fattore primo, chiamiamolor
V) p+ 1 ha un grande fattore primo

vi) r 1 ha un grande fattore primo
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Figura 5.5.1: L'andamento dei dati sperimentali(in blu) e teorici(in rosso) delle
estrazioni necessarie per trovare un primo dn bit

Questa condizione aggiuntivae stata imposta per la sceltadei primi p e g in RSA.
Non so se tale scelta debba essere fatta in MPB2 e a quali risichi esponiamo se
non rispettiamo questo ulteriore vincolo.

5.6 Un modo e ciente per cambiare la chiave

In riferimento alla versione simmetrica di MPB2 possiamo adttare un metodo per
generare e cambiare la chiave senza coinvolgere il server tale attivia. Questo
pw essere fatto mantenendo invariato il valore di M © conosciuto dal server. Cos
facendo non abbiamo bisogno di inviare continuamente nuovM °© lungo la rete e
non informiamo il server che abbiamo cambiato chiave.

Ipotizziamo di dover generare una chiave din elementi coprimi. Scegliamoh >
2n numeri primi con l'algoritmo visto precedentemente e de niamo M °= ih:1 pi
dove con p; indichiamo i primi scelti. In tal modo garantiamo innanzitu tto la
sicurezza diM ®dal momento che ha almeno (B+1) 512 bit e il pu piccolo fattore
e grande almeno 512 bit. Fatto questo calcoliamo tutti i prodotti degli h fattori
presi due a due e scegliamonea. Dobbiamo sceglieren coppie pip; tali che ogni
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primo scelto sia diverso da tutti gli altri. Quindi avremmo e sattamente:

ht

PEht D 2ne2)(h 2kl = oy

possibili coppie. Dal momento chem; = pip; = p;p; pw essere ottenuto in due
modi diversi avremo che in realt il numero di coppiee:

h! 1 ht(n)! _ h (2n)

“(h 2ny 20 2@n)i(h 2n)!  2n 20

Facciamo un esempio richedendoa = 3 e quindi h = 7. Scegliamo pertanto h primi

In questo caso, e seguendo lo schema presentato, possiamerad = 5040 possibili
chiavi, e togliendo quelle ripetute avremo a disposizione = 630 chiavi di 3 elemen-
ti.

Questo vuol dire che se volessimo mandare al server una fot@ga grande
256 256 potremmo dividere l'immagine in %3%56 = 105 blocchi e cifrare ogni
blocco con una chiave diversa. Il server elaborea separamente questi blocchi
senza accorgersi che ogni bloccoe cifrato con una chiave\dirsa. In un contesto
similee compito dell'utente tenere traccia della chiave @rretta per decifrare i singoli
blocchi, e preparare i dati in modo tale che il server non deba aver la necessit di
operare su pixel appartenenti a blocchi diversi dal momentoche sono stati cifrati
con chiavi diverse.

Altra interessante applicazione di tale metodoe la costrwzione di chiavi o -line
a partire da alcuni primi precalcolati o calcolati in fase di loading del sistema. In
guesto modo infatti si da la possibilia al sistema di sceglere una chiave in un tem-
po pre ssato e conosciuto a priori tra un insieme vasto di chavi. Cos rendiamo
possibile I'utilizzo di MPB2 anche in sistemi con speci ci vincoli temporali, sistemi
hard real time ad esempio, 0 con scarse capacib computazionali.



Capitolo 6

Implementazione

L'implementazione delle idee esposte in questa tesie stat determinante per com-
prendere moltissimi aspetti teorici. Infatti diversi prob lemi emersi in fase di rea-
lizzazione hanno richiesto o uno studio teorico speci co (d esempio la generazione
delle chiavi) o una revisione delle idee presentate in quantinadeguate o incomplete.
In questo capitolo presente lo sviluppo di una libreria che ha permesso lo studio
e l'implementazione di alcune applicazioni pratiche tese alimostrare la fattibilia e
la completezza di questo criptosistema. Il linguaggio che stato utilizzatoe il C++
[11, 12, 17], insieme a due importanti librerie quali la GMP, per la trattazione di
grandi numeri, e la BOOST per una sempli cazione del design goer una maggiore
vicinanza agli attuali standard del C++.

6.1 Librerie utilizzate

6.1.1 GMP

La GMP (GNU M ultiple Precision Arithmetic Library)e una tra le maggiori e pu
sviluppate librerie per il calcolo numerico ad alta precisone. Grazie a questa libre-
ria trattare grossi numeri none solo e ciente ma anche semplice. In un contesto
come il nostro in cui i numeri (si pensi adM 9 possono superare le migliaia di bit
e naturale che si cerchi sin dall'inizio una buona libreria in grado di trattare tali
numeri. Altro enorme vantaggioe stata la presenza di alcure funzioni essenziali nel
campo della teoria dei numeri senza le quali si sarebbe dovatimplementare molto
codice aggiuntivo senza alcuna garanzia di una e ciente impementazione.

Se tale libreria non avesse garantito delle buone performa® o non avesse uti-
lizzato lo stato dell'arte per gli algoritmi di calcolo e chiaro che lo studio della
fattibilin pratica di MPB2 sarebbe stato seriamente comp romesso e avrebbe por-
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tato a conclusioni errate. Un fattore determinante per tale sceltae stato dunque
dettato dall'attenzione che gli sviluppatori della GMP hanno posto, e stanno po-
nendo tutt'oggi, alla scelta degli algoritmi di calcolo. Quindi non solo attenzione
ad accelerare il calcolo nelle varie piattaforme hardware {p comunemente usate ma
anche particolare attenzione ad introdurre tutti quegli accorgimenti algoritmici e
teorici per velocizzare e ettivamente le operazioni e la sabilit della libreria.

Tale libreria si presenta con due API distinte. Una rivolta agli sviluppatori C e
l'altra agli sviluppatori C++. La nostra scelta in questo ca soe stata leggermente
conservativa, ovvero abbiamo optato per non usare la compante C++. Questo
essenzialmente per due motivi. Il primo motivoe la maturita del codice e le poche
funzioni implementate per chi sviluppa in C++ che avrebbero portato ad utilizzare
entrambe le componenti generando confusione nel codice eigdi un cattivo desi-
gn. |l secondoe stato dettato proprio da una scelta di desig. Dal momento che
sin da ora non vogliamo vincolare MPB2 ad una particolare lilveria per il calcolo
numerico, sie deciso di implementare comunque un interfacia, anche se ridotta,
in C++ basandosi direttamente sulle funzioni C. Evitiamo cos di creare piu strati
software verso le stesse funzioni. Inoltre in questo modo $ia un unico entry point
nella libreria svincolando il resto del codice dalla GMP. Questoe lo stesso concetto
di funzionamento di un driver.

Anche se none utile ai nostri scopi entrare nel merito dellaGMPe perlomeno
importante sapere come possa essere utilizzata. Calcolo merico ad alta precisio-
ne signi ca che possiamo avere si@n nita precisione per numeri interi siain nita
precisione per numeri in virgola mobile. In questo lavoro na abbiamo utilizzato
molto la parte che gestisce i numeri in virgola mobile. | numei interi, quelli che la
GMP chiama mpz _t, e le funzioni ad essi collegati sono state alla base del nost
wrapper verso la GMP. Un mpz.te per motivi di design un array C e dunque non
ha bisogno di essere trattato con la sintassi di un puntatorevisto che il nome di un
array, in C, identi ca di per se un puntatore. Ogni funzione che tratta tali oggetti
ha quasi sempre lo stesso insieme di operandi, il primo dei @i contera il risultato
della computazione.

Le funzioni, come il tipo di numeri che si vogliono trattare, sono divise in base al
tipo di oggetti su cui operano. In particolare quelle che rigiardano gli interi e la teo-
ria dei numeri iniziano tutte per mpz - comempz _add (), mpz _sub (), mpz _mul (),
mpz _powm (), etc.
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6.1.2 BOOST

Come Herb Sutter I'na de nita in un suo libro: \...one of the most highly regarded
and expertly designed C++ library projects in the world" possiamo dire che la Boost
e un insieme di librerie fondamentali per un buon sviluppo in C++ poicte sono ad
esso profondamente collegate. Il design che esprimono eléganza delle soluzioni
che propongono sono di per £ una scelta quasi forzata per ichi accinge ad imple-
mentare una semplice libreria e voglia evitare di reinventae la ruota (rischiando in
aggiunta di farla pure male).

Questa libreriae sviluppata, come la precedente, da una ree di programmato-
ri sparsi in tutto il mondo e da un pool di progettisti molto pa rticolare. Infatti i
membri della commissione dello standard del C++ sono anche promotori di questo
progetto e pertanto la Booste ga proiettata nel futuro di questo linguaggio. Oltre
ad essere un valido strumento di lavoro, sia per la sua compiezza che per la sua
eleganza, questa libreriae dunque una garanzia per le apjgazioni che la usano,
poicte il codice scritto con essee standard-compliant.

Inoltre dal momento che MPB2, per quello che concerne lo swvilppo, e ancora
un prototipo, avere la possibilia di scrivere il codice seguendo delle librerie che in
qualche modo anticipino lo standarde un indubbio vantaggio. Cos facendo limi-
tiamo il lavoro di domani, comprendendo meglio quello di ogg

Per capire la potenza delle Boost poniamoci nella classicadtgazione in cui ab-
biamo una funzione che, presi due interi A e B, restituisce ilmassimo(intero), il
minimo(intero) e la media(double). Il prototipo logico descritto in Matlab per tale
funzionee il seguente:

function [X,Y,Z]=tripleFunction(A,B)
X=min (A,B);
Y=max (A,B);
Z=mean (A,B);

Listing 6.1: Prototipo di una funzione che restituisce tre parametri

Per realizzare questo codice in C++ abbiamo tre possibilie. La prima consiste
nel cambiare il prototipo della funzione aggiungendo tre putatori e avere cos la
seguente funzione:

void tripleFunction( int A,int B,int X,int Y, double 2Z)f
X=min(A,B);
Y=max(A,B);
Z=mean(A,B);
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Listing 6.2: Prototipo di una funzione che restituisce tre parametri

La seconda consiste nel crearsi una struttura dati ad-hoc. @itto co introduce poco
chiarezza nel codice in quanto nel primo caso si modica il pototipo ideale della
funzione e nel secondo si aggiungono strutture dati non reaiente necessarie. La
terza soluzione consiste nell'impacchettare i dati in un aray di double e restituire
un puntatore a tale array. Quest'ultimae forse la soluzione migliore nel caso in
cui i dati da restituire siano tutti dello stesso tipo. In caso contrario dovremmo
impacchettare i dati in un array di char e poi applicare la seie corretta di mapping
e cast necessari per accedere ai dati. Tutto questo diminuig la leggibilia e la
manutenibilia del codice che, se mal documentato, porta afraintendimenti nel suo
utilizzo. La soluzione de nitivae usare le Boost Tuple Lib rary che introducono un
potente strumento logico: le tuple appunto. Per risolvere | semplice problema visto
soprae su ciente questo codice:

#include <iostream>
#include "boost/tuple/tuple.hpp”

using namespace std;
using namespace boost;
using namespace boost::tuples;

tuple<int ,int ,double > tripleFunction( int A, int B)f
int X=(A<=B)?A:B;
int Y=(A>B)?A:B;
double Z=(AtB)/2.0;
return make_tuple(X,Y,Z);

int main()f
tuple<int ,int ,double > r=tripleFunction (15,12);
coutx r.get<O>()<< " "< r.get<I>()<< " "< r.get<2>()<< endl;
return O;

Listing 6.3: Implementazione completa attraverso le tuple
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Figura 6.2.1: Schema della libreria

Questo programma stampem a video \12 15 13.5" chee la solaione corretta. Si noti
lo scarso impatto introdotto dalle tuple nella struttura co mplessiva della funzione.
Il codice si mantiene leggibile e sopratutto in fase di compazione possiamo essere
avvisati di eventuali errori (tipi di dati non corrisponden ti), senza dover spendere
del prezioso tempo in fase di debugging.

6.2 Design della libreria MPB2

Allo stato attuale dello sviluppo MPB2e costituito da tre ¢ lassi fondamentali (ve-
di gura 6.2.1): bigNum , Sample e MPB2 . La bigNum e il wrapper della
libreria GMP che permette di rappresentare e poter manipolae numeri arbitraria-
mente grandi. Su questa classe poggia I&ample che ha il semplice compito di
rappresentare un segnale, ci@ una serie ordinata dbigNum . Per le funzionalit
che attualmente ore la Sample si potrebbe sostituire tale classe con la generica
std::set del C++. La scelta che abbiamo fatto none stata dettata pert anto dalle
funzionaliti che le due opzioni o rono ma dalla semantica e vogliamo associare a
tale classe. Un segnalee un qualcosa di pu ampio che un gemico insieme ordinato
di numeri. Un domani potremmo voler implementare qualcosa ddiverso da cb e
quindi vincolare le scelte del design della classe a prosgete e vincoli odierni cie
sembrato troppo riduttivo.

Sulla Sample e sulla bigNum si basa IaMPB2 che mette a disposizione essen-
zialmente due funzioni: lacypher() e la decypher(). Questa classe ha il compito di
cifrare e decifrare un messaggio ede, come avremo modo didere, estremamente
essibile grazie ad una serie di parametri e funzionali introdotte con l'uso dei
template.
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6.2.1 bigNum

Per non dover utilizzare lo stile del C richiamando le funzime della GMP introducia-
mo una classe C++ progettandola in modo tale da mantenere la p alta e cienza
possibile. Per tale ragione quasi tutte le funzioni di quesa classe sono state de nite
inline . Ricordo che in presenza di una dichiarazione di tale tipo ilcompilatore so-
stituisce la chiamata della funzione con il suo intero corpdn ogni punto del codice
dove tale funzione viene richiamata. |l vantaggio risiede ell'evitare I'esecuzione
delle istruzioni per la chiamata e per il ritorno dalla funzione, oltre che nella mi-
gliore utilizzazione delle risorse del processore come ldapgline e la cache. Se la
funzione fosse invece molto complessa, svariate linee didioe, e venisse richiamata
in pu punti di esso allora sarebbe sbagliato dichiararla inline poicke cos facendo si
aumenterebbe la dimensione del codice oggetto prodotto dalompilatore.

Il principioe stato dunque quello di scrivere il minor codice possibile in modo
tale da rendere inline quasi tutte le funzioni di tale classe Dai test e ettuati I'in-
troduzione del wrapper al posto della libreria non introduce un ritardo sensibile.
Qui di seqguito qualche semplice esempio che ne dimostra lamaglicia di utilizzo

f
bigNum x(155), y("3593745837589374512");
bigNum z=x y+bigNum(133);
z+=x+bigNum (2)"56;
z=z%bigNum (155);

Listing 6.4: Esempio d'uso della bigNum

Co che accade in realae quindi, grazie all'overloading degli operatori, del tutto
trasparente per l'utente.

6.2.2 Sample

La classe Sample sfrutta anch'essa I'overloading degli opatori per sempli care la
scrittura del codice. Per creare un Sample di tre elementiesu ciente tale dichia-
razione \Sample s(3). L'accesso in lettura a tali elementi viene realizzato siacon
I'operator[] sia attraverso la funzione getElement() . Per la scrittura possiamo
usare lasetElement() , passandogli come parametri il bigNum e la posizione, o la
addElement() che serve ad aggiungere un bigNum come ['ultimo elemento deke-
gnale. Ci sono anche altre funzioni che servono a concateren rimuovere elementi



o o1~ WODN P

6.2 Design della libreria MPB2 67

ad unire Sample tra loro o ad estrarre un Sample da un altro Saple. Nel codice
seguente vedremo qualche possibile esempio di questa ckss

f
Sample mysignal (0); // segnale con zero elementi
mysignal+=bigNum (3);
mysignal=mysignal+make_sample (bigNum(1),bigNum(2));
mysignal=mysignal 1; // rimuovo il secondo elemento

Listing 6.5: Esempio d'uso della Sample

6.2.3 MPB2

Questa classe consente di cifrare o decifrare un messaggiascondendo all'utente
la gestione della chiave e quasi tutti gli aspetti di sicureza. Per instanziare tale
classe dobbiamo per prima cosa chiederci quale sia il livelldi sicurezza richiesto
dall'applicazione. Allo stato attuale esistono i seguentilivelli, realizzati in opportuni
modelli:

1. Intrepid : da usare solo per test ed esempi

2. Fast: come il precedente ma con una gestione pu attenta della cmponente
random

3. Normal: sicurezza entrylevel, ognim; viene rappresentato con 512 bit, mentre
i random con 256 bit

4. Paranoic: sicurezza massima unita ad un cambio costante della chiavehe
riguarda la parte random

Fatta tale scelta ci sono svariate possibilia. In particolare esistono due costruttori
per questa classe:

MPB2(size _t n, size _t r=1, size _t scale=0)

Istanzia MPB2 per gestire n campioni conr numeri random. Il parametro scale
serve a dilatare il dominio di rappresentazione che viene $itamente espresso attra-
verso i modelli visti sopra.

MPB2(size _t n, size _t r, size _t domain, size _t over ow, bool sign, bool
security=true)
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Istanzia MPB2 per gestire n campioni conr numeri random ponendo la grandezza
del dominio dei singolim; pari a domain. Nel caso in cuisign sia stato posto a true
i dati saranno considerati con il segno. Il campaover ow indica quanti bit dobbia-
mo aggiungere adm; per gestire eventuali over ow di calcolo. Il campo booleano
security, se posto a true, aggiunge i bit previsti dai vincoli di sicurezza ai singoli
mj.

6.3 Alcune operazioni complesse

Come esempi sull'uso della classe MPB2 e come casi di studio ghrticolari opera-
zioni complesse si presentano adessogtodotto scalare sempliceil prodotto scalare
parallelo e il prodotto vettoriale.

6.3.1 Prodotto scalare semplice

Questa funzione C++ simula un prodotto scalare semplice tran campioni cifrati
separatamente e una serie di costanti arbitrarie scelte daserver.

void inner_product(size_t n)f

size.t 1=0;

boost::sharedptr <BasicRandon®> random;
random=BasicRandom:: getlnstance ();

/I MPB2 con 1 random

MPBX Normal> utente(1,1,14,n,false ,false);

/I questi sono i dati da cifrare

Sample a(n);

for (i=0;i <n;i++)a.setElement(i,random >give_.me(5,7));
coutxk ax< endl;

/I 1'utente vuole calcolare un prodotto scalare sul server
/[l preparo |I'n pla "A" dei cifrati da mandare al server
Sample A(n);bigNum tA;

for (i=0;i <n;i++) f

tA=utente.cypher(ali]);

A.setElement (i ,tA); // concateno i cifrati

g
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/I il server dichiara le proprie costanti
Sample K(n);

for (i=0;i <n;i++K.setElement (i ,bigNum(i+3));
/I calcola R=C _i K._i

bigNum R(0);

for (i=0;i <n;i+HR+=A[I]  K[i];

/I 1'utente riceve R dal server e lo decifra
Sample r=utente.decypher(R);

coutk "r=" < r< endl;
g

Dal momento che abbiamo bisogno di generare numeri casuali drandi dimensioni,
predisponiamo una variabile di nomerandom in modo che punti all'istanza della
classe BasicRandom. Fatto cb instanziamo MPB2 con un dommio di 14 bit (per
evitare over ow da parte delle moltiplicazioni) pu altri n bit di guardia dovuti alle
n 1 somme previste dal prodotto scalare. In questo esempio irtduttivo si tra-
scurano per semplicifa i vincoli di sicurezza e si ponaunsigned il dominio.

Dopo questa fase costruiamo un n-pla dn bigNum grandi al massimo 7 bit e
cifriamo le singoli componenti ottenendo I'n-pla A dei cifrati. 1l server si costruira
la sua n-plaK =(3;4;:::;n 1) di costanti e successivamente eseguia il prodot-
to scalare. Inne (conoscendo il moduloM 9 eseguia una riduzione modulare e
rinviea il risultato all'utente. Si noti che dopo la fase d i decifratura avremo un
Sample di un unico elemento in quanto i random non vengono déftati per motivi
di e cienza.

Questa operazione comporta l'introduzione din numeri random e quindi (tra-
scurando la di erenza tra i bit che servono per rappresentae un random e quelli
che servono per un campione normale) sprechiamo circa il 50%ella banda.

6.3.2 Prodotto scalare parallelo

Se possediamo pu segnali che devono essere elaborati welitesso modo allora pos-
siamo ridurre l'incidenza della componente random. La funibne seguente prende
due parametri: il numero n di campioni per segnale e il numer@ di segnali.

void parallel_inner_product(size_t n,size_t p)f
size.t i=0,j=0;
boost::sharedptr <BasicRandon®> random;
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random=BasicRandom:: getlinstance ();

MPBXNormal> utente(p,1,14,n,false ,false); // MPB2 con 1 random

/Il costruisco due segnali da cifrare
vector<Sample> signal;
for (j=0;j <p;j++) f

Sample s(n);

for (i=0;i <n;i++)s.setElement(i,random >give_.me (5,7));

coutx sx endl;
signal .pushback(s);

/Il risistemo i segnali

vector<Sample> vs;

for (i=0;i <n;i++) f
Sample s(p);
for (j=0;j <p;jt+t)s.setElement(j,signal[j][i]);
vs.pushback(s);

/I cifro i segnali
Sample A(n);
for (i=0;i <n;i++)A.setElement(i,utente.cypher(vs[i]));

/I il server dichiara le proprie costanti
Sample K(n);
for (i=0;i <n; i++K.setElement (i ,bigNum(i+3));

/I calcola R=EA i K._i

bigNum R;

for (i=0;i <n;i+HR=A[T] K[i];

RR%(utente .getM1());

/I 1'utente riceve R dal server e lo decifra
Sample r=utente.decypher(R);

coutx "r=" < r< endl;
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Si noti che in questo caso dobbiamo instanziare MPB2 in modohe riesca a cifrare
Sample dip elementi. Una volta che i dati saranno stati risistemati corettamente

avremo n bigNum cifrati. Il server esegue esattamente le stesse opsioni del
prodotto scalare semplice e none a conoscenza del fatto ch& stanno elaborando
pu segnali assieme. Questo aumenta pertanto la sicurezzanoltre con tale sistema
l'incidenza della componente random viene diminuita. Infati se abbiamo tre segnali,
p = 3, e una sola componente random (come nell'esempio preceate) allora il

peso complesivo di tale componente scende al 25%. All'aumime dei segnali a
disposizione tale valore diminuisce e questo comporta un ngaior carico utile.

6.3.3 Prodotto vettoriale

Il prodotto vettoriale e un operazione importante in diver si ambiti, dalla gra ca
alla cinematica, e poterla realizzare in dominio cifratoe sicuramente un importan-
te risultato. Il codice che vedremo adesso usa due vettori frati per calcolare il
prodotto vettoriale. Si noti che per svolgere tale operaziae dobbiamo instanziare
MPB2 impostando l'uso del segno per poter gestire coe cient e numeri negativi.

void cross_product()f
size_t i=0;
/I MPB2 con 1 random
MPBXNormal> utente(1,1,10,1 true ,false);

/I questi sono i dati da cifrare
Sample a=makesample (bigNum(15),bigNum(4),bigNum(9));
Sample b=make sample (bigNum(8) ,bigNum(8),bigNum(11));

/I si cifrano le n ple a e b

Sample A(3),B(3);

for (i=0;i <3;i++) f
A.setElement (i, utente.cypher(ali]));
B.setElement (i, utente.cypher(b[i]));

g

/l e il modulo M'" conosciuto dal server
bigNum Ml=utente .getM1());

Sample R(3);

1Tale impostazionee utile anche per il prodotto scalare
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R.setElement (0, (bigNum( 1) A[2] B[1]+A[1l] B[2])%M1l);
R.setElement (1,(A[2] B[0] A[O0] B[2])%M1);
R.setElement (2,(bigNum( 1) A[1] B[O]+A[0] B[1])%M1);
Sample r(3);
for (i=0;i <3;i++)
r.seteElement(i,(utente.decypher(R[i]))[0]);
coutk "r=" < r< endl;

g

Si ricorda che questa operazione non e' supportata dagli attali criptosistemi omo-
mor , per l'impossibilia di moltiplicare tra loro coordi nate cifrate.

6.4 Costo computazionale e benchmark

MPB2e un omomor smo tra anelli dove le operazioni di somma e prodotto sono
le medesime sui vari anelli. Cie@ una somma o una moltiplicaione nel chiaro cor-
rispondea ad una somma o ad una moltiplicazione nel domind cifrato. Questo
implica che il costo di un'operazione none dipendente da MB2 ma solamente dai
vincoli di sicurezza, dall'architettura e dalle librerie utilizzate per svolgere tale cal-
colo. | nostri benchmark saranno pertanto rivolti alla cifratura e alla decifratura di
un insieme di dati. Nel paragrafo seguente vedremo un applazione reale ed investi-
gheremo sul costo computazionale richiesto per le tre fasicifratura, elaborazione,
decifratura).

| benchmark sono stati eseguiti su un Intel Core 2 a 2.4GHz e swn Athlon
XP 2800+. La versione della GMPe la 4.2.2 compilata ed ottimizzata per le due
architetture di riferimento. | test sono stati e ettuati ut ilizzando MPB2< Normal>
con una sola componente random a 256 bit e ipotizzando un ca utile di 32 bit
per componente. Questa con gurazione e abbastanza realiica e su cientemente
generale da permettere di valutare le prestazioni attese dMPB2 in una variet di
contesti applicativi.

| test che prendiamo in considerazione sono di due tipi. Il pimo mette a con-
fronto la banda di cifratura e di decifratura al crescere deibit. 1l secondo tipo mette
in evidenza, al crescere dn, 'andamento della banda sia per la cifratura che per la
decifratura.

Come si evince dalla gura 6.4.1 il costo della decifratura mizia ad essere one-
roso (rispetto alla cifratura) per n 4. Questoe infatti il valore critico in cui la
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Figura 6.4.2: Andamento della banda di cifratura e decifraura al variare di n
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banda di decifraturae sempre pu bassa della cifratura. La banda in cifratura si
mantiene costante al crescere dei bit. Solo allaumentareidn il gra co della cifra-
tura none pu costante ma assume pendenze sempre maggiariLa decifraturae
invece particolarmente sensibile all'aumentare dei bit e €l numero dei coe cienti.
E' interessante osservare come le prestazioni calino congrevolmente passando da
n=1a n=2, perdendo circa 1MB/s.

Per comprendere tali risultati ricordiamo il numero e la tip ologia di operazioni
che coinvolgono la cifatura e la decifratura. SiandC e D il numero di tali operazioni,
avremo allora che:

C=(n+r) MUL +(n+r 1) SUM +MOD ' (10+n+r) MUL

D=n MOD ' 10n MUL

Con n indichiamo il numero di componenti utili, con r il numero di componenti
random e conMUL , SUM e MOD le operazioni di moltiplicazione, somma e ri-
duzione modulare.

In base al numeron avremo quindi prestazioni anche molto diverse tra loro. Di-
pende quindi dalla singola applicazione stabilire come dirensionare correttamente
MPB2 scegliendon e la grandezza della chiave. Un'altra considerazione imptean-
te che non si pw evincere dai gra ci presentatie che se il nmero dei coe cienti
random cresce la banda di decifratura non ne risente, mentrejuella di cifratura
diminuisce pu rapidamente. Questo lo si evince invece da&Ce D.

Nel seguente paragrafo tratteremo l'implementazione dedd DFT ( Discrete Fou-
rier Trasform ) in MPB2 e valuteremo il costo della cifratura, dell' elaborazione e
della decifratura per tale applicazione.

6.5 Trasformata Discreta di Fourier

Siah un n-pla di N elementi complessi e sid il k-esimo elemento di tale n-pla. Si
de nisce DFT la successione composta dai seguenti elementbmplessi:

K 1

Xn = he e 2N n2100::;N 1]

k=0

Per quanto concerne l'implementazione, e per semplicia d trattazione, ipoti-
ziamo che I'n-pla h sia composta solo da numeri interi. |l risultato sage invece
composto da due componenti una reale e l'altra immaginaria.La funzione C++
che dato un Sample di cifrati ne restituisce la DFTe la seguate.
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tuple<vector<bigNum> ,vector<bigNum> > dft(Sample s,sbN
size_.t n=0,k=0;

vector<bigNum> H_r,H_i;
bigNum w_r,w_i, zero (0);
sizet size=s.size ();

double pi=3.141592653589793;
double C=2.0 pilsize;

for (n=0;n<size ;n++)f

H_r.push_back(zero);

H_i.push_back(zero);

for (k=0;k<size ;k++)f
double e=C k n;
w_r=zetaDomain(cos(e) ,64);
w_i=zetaDomain(sin( e),64);
H_r[n]=(H _r[n]+s[k] w_r)%M1;
H_i[n]=(H _i[n]+s[k] w_i)%M1;

return make_tuple(H.r,H_i);
g

cocref MLX

Si noti che il Samples, che rappresenta il segnale cifrato in input,e composto daN

campioni cifrati singolarmente. Nel calcolo della DFT comgaiano per la prima volta

costanti oating point. Per poterle trattare in un dominio i ntero sie introdotta la

funzione zetaDomain che trasforma un double in un bigNum , moltiplicando il

valore double per un fattore di scala, che per l'implemetazine della DFTe 254, Per

usufruire dei risultati I'utente dova riportarli nel lor o dominio di partenza dividen-

doli per il fattore di scala.

E' interessante analizzare il tempo di calcolo richiesto peoperare una DFT poi-

cle si possono cos evidenziare molte caratteristiche diMPB2. Per costruire i test

sie ipotizzato di dover elaborare segnali composti da numa interi presi nell'inter-

vallo [1;256] e cifrati usando MPBZ Normal> con un anello di resti, per singolo

campione, grande 1024 bit. Sie utilizzato un unico random d 256 bit. | test sono
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Figura 6.5.1: Prestazioni della DFT

stati esequiti su un Intel Core 2 a 2.4GHz facendo variare i aapioni N del segnale
da 32 a 1024 con passo di 32. Il numera di segnali cifrati assiemee stato fatto
variare da 1 a 4. | risultati cos ottenuti sono riportati ne lla gura 6.5.1. Si noti
innanzitutto che l'unita di misura delle ordinatee espre ssa milli-secondi. Questo ci
orienta sull'ordine di grandezza delle prestazioni di MPB2su questa applicazione
rispetto a quelle di altri criptosistemi omomor . Ad esempio la DFT di un segnale
di 1024 campioni viene elaborata in meno di 8 secondi. In cordnto ad altri cri-
potsistemi omomor , tipo Paillier, si ottengono questi ris ultati poicte le operazioni
richieste si riducono a solo due moltiplicazioni e due sommanmentre in Pailler, esse
dovrebbero essere realizzate come due esponenziazioni eduoltiplicazioni?.

Per evitare fraintendimenti dovuti alla notazione e alla particolare applicazione
preciso brevemente che com indichiamo il numero di componenti che vengono ci-
frate assieme usando l'operatorel . Quindi ne il numero di segnali indipendenti
di N campioni che e possibile cifrare assieme. Dopo la fase difeatura avremo
esattamente N bigNum. Ogni bigNum ottenuto saa il cifrato di n componenti di-
stinte. 1l calcolo della DFT ci restituisce due vector< bigNum> che rappresentano
la parte reale e immaginaria del segnale trasformato. Dovmmo pertanto decifrare
sia la parte reale che immaginaria ottenendo R Sample ognuno din componenti.

Detto questo, e osservando la gura 6.5.1, notiamo come le cue del tempo di

2Nel caso in cui si debba moltiplicare per costanti negative allora I'operazione in dominio di
Pailliere un in inverso moltiplicativo

1001

80+

60

40r

20+




6.6 Sobel in dominio cifrato 77

Speed-Up

2.8r n2/nl
n3/nl

n4/nl

261

24r

speed-up

1.8r

/i .

200 400 600 800 1000

Figura 6.5.2: Speed-Up ottenuto usando il parallelismo ndéh DFT con pu se-
gnali. Come riferimentoe stato preso il costo totale (cifratura + elaborazione +
decifratura) di n =1

calcolo della DFT crescano molto lentamente sia al crescerdi N che al crescere
di n. Il fatto che il carico indotto dall'elaborare n segnali cifrati con la DFT si
mantenga molto bassoe un ottimo esempio delle potenzialit o erte da MPB2 e
da come sia possibile ottenere forti miglioramenti usando lgoritmi intrinsicamente
paralleli.

Ci si poterebbe chiedere peo quanto costi cifrare e decifire segnali din com-
ponenti. Questa domanda ha una risposta immediata, osservalo come la cifratura
e la decifratura siano una frazione trascurabile rispetto &tempo di calcolo richiesto
dalla DFT. Tuttavia per maggiore completezza sommiamo tutti i tempi di calco-
lo e ricaviamo lo speed-up dato dalla parallelizzazione, sofacendo si ottengono i
risultati riportati nelle gure 6.5.2, 6.5.3.

Dai gra ci si evince che per bassi valori din (< 10) la parallelizzazione conviene.
Al crescere din il costo della decifratura inizia ad essere troppo onerosole speed-up
inize|a conseguentemente a decrescere.

6.6 Sobel in dominio cifrato

Il ltro di Sobele un Itro derivativo per edge detection Data un'immagine, nel
nostro caso in scala di grigi, tale Itro la elabora esaltand i bordi (ciee le alte
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;
I cifratura
3.5 | [N OFT |
I Decifratura

speed-up
N
1

Figura 6.5.3: Speed-Up ottenuto usando il parallelismo néh DFT con pu segnali. Si
evidenzia lo speed-up per singola fase (cifratura, elabor@one, decifratura) rispetto
adn=1

frequenze).
Il Itro di Sobele composto da due matrici 3x3, da applicare lungo le due
dimensioni dell'immagine, che sono cos de nite'

0
+1 0 1 +1 42 +1

Gx—%+20 2§ Gy-%o §
+1 0 1 2

Il pixel della nuova immagine ltrata dipender dai sei pix el che lo circondano in
base ai pesi delle due matrici. Quindi se indichiamo corry il valore del nuovo
pixel ottenuto Itrando il pixel corrente con la matrice Gy e conry quello ottenuto
attraverso la matrice Gy avremo che il nuovo valore del pixel saa dato da:

q

r= rz+rg

La funzione sottostante e l'implementazione del Itro di S obel in dominio cifrato.
Si noti che con MPB2 non possiamo calcolare la radice quadratdi un dato cifrato
e percb questa parte del calcolo saa demandata all'uterte chee ha inviato I'imma-
gine. Una volta decifrato il risultato parziale, l'utente estrara la radice quadrata
leggendo il valore corretto.

1 void filter _sobel(array_type& A, array _type& B) f
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6.6 Sobel in dominio cifrato

Nome Larghezza Altezza Chiaro Cifrato Fattore
KB MB di espansione
Lisbon01 480 697 326.7 53 164
Lisbon02 512 341 170.5 28 164
Lisbon03 2576 1716 4316.8 675 160

Tabella 6.6.1: Caratteristiche delle immagini di riferimento usate da Sobel. |l
Fattore di espansionee il rapporto tra I'immagine in chiaro e quella cifrata.
int i,j;
bigNum rx,ry ,two(2);
/Il immagine elaborata
A.resize (boost:: extents[row][col]);

for (j=1;] <row+1;j++) f
for (i=1;i <col+1;i++) f

rx=B[j 1][i 1]+two B[j][i 1+B[j+1][i 1];
rx=rx B[] 1][i+1] two B[j][i+1] B[j+1][i+1];
ry=B[j 1][i 1]+two B[j 1][i]+B[j 1][i+1];
ry=ry B[j+1][i 1] two B[j+1][i] B[j+1][i+1];

Al]

01 1]=((rx"2)+(ry"2))%ML1;

el
o o N

g

Per sperimentare tale applicazione utilizziamo un set di te immagini in scala di

grigi riportate in gura 6.6.2. Le caratteristiche di tali i mmagini e i risultati delle

tre singole fasi (cifratura, elaborazione e decifratura) eno riportate nelle seguenti

tabelle 6.6.1, 6.6.2.

Per sfruttare il dual core nelle tre fasi (cifratura, elaborazione e decifratura)e

stato utilizzato OpenMP. Per comprendere la natura dei valai ottenuti si osservi che

in questa applicazionen = 1 e quindi ci dobbiamo attendere, in base alla gura 6.4.1,

una banda di cifratura pari a

15 _
4

0:375 MB/s (dal momento che, rispetto ai test, la

dimensione del dato utile quie 1 byte rispetto a 4 byte). Dai dati invece emerge una

banda utile di 0:175 MB/s e questo dipende dal fatto che in un‘applicazione rale

ci sono tanti altri fattori che determinano la banda massima raggiungibile, come

ad esempio la cache, e questo porta a delle di erenze (a volteensibili) tra i valori
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Nome Cifratura Decifratura Elaborazione
KB KB KB

Lisbon01 180 458 66

Lisbon02 185 477 67

Lisbon03 171 449 65

Tabella 6.6.2: Banda ottenuta da Sobel usando un Intel Core 2sfruttando entrambi
i core con OpenMP

teorici raggiungibili e quelli reali. Le previsioni ci danno quindi solo un'indicazione
utile a dimensionare correttamente MPB2 per ottenere le masime prestazioni. La
gura 6.6.1 mette in evidenza il rapporto cicli/pixel per le tre fasi di cifratura,

elaborazione e decifratura ottenuto su tre con gurazioni hardware. La prima e la
seconda architettura sono identiche (Intel Core2) cambia slo il fatto che nella prima
vengono sfruttati entrambi i core. La terzae invece un Athlon XP 2800+ con un
clock a 2GHz.
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x 10

I cifratura
st | [ Elaborazione
- Decifratura

cicli/pixel
w

1 2 3
Architettura

Figura 6.6.1: Cicli/Pixel impiegati dall'applicazione Sobel per la cifratura, decifra-
tura ed elaborazione per le seguenti architetture: (1) Inté Core 2 (con due core
attivi), (2) Intel Core 2 (con un solo core), (3) Athlon XP 280 0+
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(a) Lisbon01 (b) Lisbon01_Sobel
(c) Lisbon02 (d) Lisbon02 _Sobel
(e) Lisbon03 (f) Lisbon03 _Sobel

Figura 6.6.2: Immagini di Lisbona



Capitolo 7

Conclusioni e sviluppi futuri

7.1 Risultati raggiunti

In questo lavoro abbiamo presentato un nuovo criptosistemaomomorfo (MPB2), i
suoi fondamenti teorici, le sue propriea matematiche e i vincoli da rispettare per
un suo uso sicuro. Inoltre, abbiamo mostrato l'uso di MPB2 né caso di un'ap-
plicazione reale non realizzabile con i criptosistemi omowr esistenti. In ne, si
sono analizzati alcuni aspetti prestazionali legati all'implementazione di MPB2 che
permettono di utilizzarlo e cacemente. MPB2e un criptosi stema omorfo rispetto
alla somma e al prodotto e permette di poter svolgere in domiio cifrato operazioni
che no ad oggi potevano essere svolte solo ammettendo l'ietazione tra utente e
server.

MPB2, cifrando assieme pu dati e sfruttando le propriea del Teorema Cinese
del Resto, ci consente di aumentare I'e cienza nell'uso ddb banda e, conseguente-
mente, incrementare il numero di applicazioni che possonorarne vantaggio. Uno
dei maggiori problemi riguarda proprio la dimensione dellachiave e dei dati cifrati
con essa. Molte applicazioni che si basano, ad esempio, seithborazione di imma-
gini e video comportano l'elaborazione di grosse quantitdi dati che spesso sono
soggette a vincoli temporali di esecuzione ben precisi. Pet elaborare tali dati a
velocia sempre pu elevate e a costi ridotti, in termini d i potenza,e sicuramente di
grande interesse in una molteplicia di applicazioni e di contesti. In questo senso,
MPB2 contribuisce, tramite una visione innovativa, ad estendere l'applicabilia dei
criptosistemi omomor e, in particolare, allo sviluppo di nuove applicazioni basate
su di essi.

Questo lavoro lascia aperti ulteriori sviluppi e approfondmenti sia dal punto di
vista teorico che applicativo che andremo adesso ad analiare.

83
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7.2 Sviluppi futuri

7.2.1 Sviluppi teorici

MPB2 sulle curve ellittiche Dal momento che il problema maggiore risiede sulla
dimensione della chiave e le curve ellittiche hanno la propet di o rire con chia-

Vi pu piccole la medesima sicurezza uno studio su come sfttare tali strutture
algebriche per migliorare le performance di MPB2 (ove posbile)e sicuramente in-
teressante.

Ristrutturazione asimmetria Usare l'asimmetria si pw rivelare utile in molte
occasioni ma i risultati ottenuti no ad adesso non ne permetono un reale utiliz-
zo. Approfondire alcune questioni teoriche sull'argomend pw essere dunque molto
utile per poter rendere concretamente usabile anche tale catteristica di MPB2.

MultiPart Computation Sempre pu spesso oggi si sente la necessia di suddivi-
dere I'elaborazione usando pu server o permettere ad utetndiversi di interagire tra
loro senza che i dati sensibili di ognuno possano venire compmessi. Questa parte
si basa sull'asimmetria e pertanto la prenderemo in considazione non appena saa
stata migliorata.

7.2.2 Sviluppi implementativi

C++ Ox La struttura e il design del codice non sono certamente menamportanti
del codice stesso. Un buon codice che segue dei pattern poe si conforma alla
standard attuale con una particolare attenzione al futuro & maggiori garanzie di
mantenibilia e portabilin. Un punto fondamentale di MP B2e quello di dotarsi di
una buona libreria che permetta lo studio di nuove funzionaia ma anche la realiz-
zazione di grosse applicazioni. Per raggiungere tali obigvi stiamo progettando il
nostro codice seguendo le direttive per iIC++ 0x che dovrebbe essere pronto fra
qualche anno.

Predisposizione per ambienti multi core Con l'arrivo sul mercato Desktop di
piattaforme multi core si sono aperte nuove strade per aumeare le performance
delle applicazioni. Operazioni indipendenti quali la cifratura e la decifratura di dati

rende molto interessante la possiblia di parallelizzaretali funzioni e studiare per-
tanto la scalabilia di MPB2 in tale scenario.
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Completamente thread safe  Se orientiamo il codice al multithreading allora di-
venta essenziale garantire la consistenza del codice perlitambienti coe possibile
rendendo thread-safe tutta la libreria. Attualmente none cos dal momento che
vengono usate alcune librerie STL (tipo lastring ) che non sono thread-safe. Risol-
vere tale questione ci permette di utilizzare in concorrena un istanza di MPB2 e
quindi aumentare le performance complessive.

Completa gestione degli errori tramite try/catch La scelta progettuale del
C++e stata quella di lasciare al progettista la gestione completa degli errori. In
una libreria di calcolo come la nostra con un elevato grado diessibilia non intro-
durre un meccanismo di gestione delle eccezioni a tutti i liglli potrebbe rivelarsi una
scelta sbagliata. Per tale motivo si dovia fornire MPB2 di una completa gestione
delle eccezioni, stando tuttavia attenti a non rendere trogpo pesante la libreria ed
il suo utilizzo.

Utilizzo di GMP con CUDA Dalla GMP dipendono essenzialmente le presta-
zioni di MPB2. La tecnologia CUDA della nVidia consente di sfruttare la potenza
di calcolo della scheda video basata sul chip G80 per fare callo scienti co ad alte
prestazioni. Portare parte della GMP su tale piattaforma potrebbe accelerare note-
volmente le prestazioni di MPB2. Grazie ai prezzi contenutidi tale tecnologia uno
studio in tale direzione potrebbe essere facilmente pratabile. CUDA, in sostanza,
permette di scalare in verticale, cie di ottenere le massne prestazioni per singola
operazione mentre le tecnologie multi-core incidono sul trtoughput complessivo del
sistema.
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Appendice A

Header

A.1  bigNum.hpp

#ifndef BIGNUM _HPP_
#define BIGNUM _HPP_

#include <ostream>
#include <string>
#include <vector>
#include <gmp.h>

class bigNum f

public :
bigNum ();
bigNum(const bigNum& x);
explicit bigNum(signed long int x);
explicit bigNum(const std::string& x, int b=10);
void set(const mpz.t x)f mpz_set(data,x);g
const mpz_.t get() const freturn &data;g
mpzt cget()f return const _cast<mpz.t >(&data); g
const std::size.t size() const freturn mpz_sizeinbase(data,2)p
void set_size(std::sizet |)fmpz_ui_pow_ui(data,2,1);qg
bool isEven() constfreturn (mpz_tstbit(data,0)==0)? true :false ;g
bigNum invmolt( const bigNum& base) const ;
bigNum pow(const bigNum& k, const bigNum& m) const ;
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Header

bigNum fact() const ;

virtual inline const bool isnull () const freturn false

bigNum& operator =( const bigNum& x);
bigNum& operator =(unsigned long x);
bigNum& operator ++();

bigNum operator ++( int x);

bigNum& operator 0;

bigNum operator (int  x);

bigNum operator (const bigNum& x) const ;
bigNum operator +( const bigNum& x) const ;
bigNum operator /( const bigNum& x) const ;
bigNum operator (const bigNum& x) const ;
bigNum& operator +=( const bigNum& x);
bigNum& operator =(const bigNum& x);
bigNum operator %(const bigNum& x) const ;
bigNum operator ~(size_t x) const;

bool operator ==( const bigNum& x) constf

return (mpz_cmp(data, (x.get()))==0)? true :false;

g
bool operator !=( const bigNum& x) constf

return (mpz_cmp(data, (x.get()))!=0)? true :false;

g
bool operator >(const bigNum& x) constf

return (mpz_cmp(data, (x.get())) >0)?true :false;
g

bool operator >=(const bigNum& x) constf

int r=mpz _cmp(data, (x.get()));

return (r>=0)?true :false ;

g

bool operator <(const bigNum& x) constf

return (mpz_cmp(data, (x.get())) <0)?true :false;
g

bool operator <=(const bigNum& x) constf

int r=mpz _cmp(data, (x.get()));

g
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A.2 Sample.hpp

89

return (r<=0)?true :false;
g
virtual  ~bigNum();
private
mpzt data;
bool null;
g;
class null_bigNum : public bigNumf

const bool isnull() const freturn true
g;

g

std :: ostream& operator << (std :: ostreamé& out,

namespace SsbNf

typedef bigNum ref_bigNum;

typedef const bigNum& cref;

bigNum mult( const std::vector<bigNum>
bigNum gcd(cref x, cref y);

g

#endif / BIGNUM _H_ /

A.2 Sample.hpp

#ifndef SAMPLE HPP_
#define SAMPLE HPP_

#include <vector>
#include "bigNum.hpp"

class Sampléef

public :
Sample(sizet n=1);
Sample(const Sample& x);

X);

const bigNum& x);
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/I data functions

void addElement(const bigNum& x);

void setElement(std::sizet p, const bigNum& x);

void removeElement(std::sizet p);

void removeElements(std ::vectoksize t> index);

vector<bigNum> ::iterator begin()freturn data.begin();g
vector<bigNum> ::iterator end()freturn data.end();g
vector<bigNum>::const_iterator begin() const freturn data.begin();g
vector<bigNum>::const_iterator end() const freturn data.end();g

Sample sub(sizet s,size.t t) const;

const std::size.t size() const freturn data.size();g
const bigNum& getElement(size_t p) const freturn data[p];g
const bigNum& operator []J(size_t p) const freturn data[p];g

Sample& operator =( const Sample& x);
Sample operator +(const bigNum& x);
Sample operator +(const Sample& x);
Sample& operator +=( const bigNum& x);
Sample& operator (size_t p);

bool operator ==( const Sample& x);

bigNum mult() const ;
bigNum sum() const ;

const std::vector<bhigNum> getData() const freturn &data;g

~Sample();
private
vector<bigNum> data;

g;

std :: ostream& operator << (std :: ostream& out, const Sample& x);
Sample makesample(std::sizet n,...);

/I make a simple with 1 8 element

Sample makesample(sbN::cref x0, sbN::cref x1=nulLbigNum (),
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sbN:: cref x2=null_bigNum () ,sbN:: cref x3=null _bigNum (),
sbN:: cref x4=null_bigNum () ,sbN:: cref x5=null _bigNum (),
sbN:: cref x6=null_bigNum () ,sbN:: cref x7=null _bigNum ());

Sample operator +(sbN:: cref x, const Sample& y);

#endif / SAMPLE H_ /

A.3 MPB2.hpp

#ifndef MPB2_HPP_
#define MPB2_HPP_

#include <vector>

#include <fstream>

#include <boost/shared_ptr.hpp>
#Hinclude  "bigNum.hpp"

#include "Sample.hpp"

#include "util .hpp"

using namespace std;

/I tag for security setting

struct Intrepid fenum fvalue=0g;qg;
struct Fastfenum fvalue=1g;g;
struct Normalfenum fvalue=2g;g;
struct Insanefenum fvalue=3g9;g;
struct Paranoicfenum fvalue=4gq;qg;

template <typename T> struct MPB2Preferncefg;

template <

struct MPB2Prefernce<Intrepid >f
const static size_.t domain_bit=10;
const static size_.t random_bit=7;

g;



28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

92

Header

template <
struct MPB2Prefernce<Normal>f
size_.t domain_bit=512;

random_bit=256;

const static

const static size_t

g;

template <typename T>

class MPB2f
public :
/I Non costruisce MPB2. E' utile per load e store
MPB2() ;
/
Costruisce MPB2 usando n componenti e r elementi random
la scala e utilizzata per rendere maggiormente granulare
la scelta sulla grandezza degli m
/
MPB2(size_.t n,size_t r=1,size_t scale=1);
/
Costruisce MPB2 usando n componenti e r elementi random
il <domain> e la grandezza in bit del dominio mentre <sign>
indica se MPB2 pw trattare numeri con segno oppure no
se <sign> e true il dominio sam con segno
<overflow> e lo spazio per la gestione dell'overflow.
La dimensione in bit degli m.i sam domain+toverflow
Se <security> e true valgono vincoli di sicurezza
/
MPB2(size_-t n,size_t r,size_t domain, size_t overflow,
bool sign ,bool security=true );
void init();
bigNum cypher(sbN:: cref message);// cifro il messaggio
bigNum cypher(const Sample& message);// cifro il messaggio
Sample decypher(sbN:: cref cnum)const; // decifro
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void load(ifstream&);
void store (ofstreamé&);

/I forza il sistema a ricalcolare i c¢ _i
void resetRandom(sizet r);

template <typename Q@ MPB2<Q> asymmetric() const ;
const bigNum& getM() constfreturn M;g
const bigNum& getM1() constfreturn Ml;g
const size_t getn(size_t index) constfreturn n;g
const size_t getr(size_t index) constfreturn r;g
const bigNum& getmi(size_t index) constfreturn m_i[index];g
const bigNum& getri(size_t index) constfreturn r_i[index];g
~MPB2() ;
private
MPB2(size_.t n,empty d);
void compute_ci();
std :: pair<Sample, Sample derivatedKey() const ;
bigNum cypher_random ();

void set.mi(size_t p, const bigNum& x) f
m_i.setElement (p,Xx);

g

void set_key(const Sample& mm,const Sample& rr)f
m_i=hm;
roi=rr;

g

void setM(sbN::cref x)fMx; g

void setM1(sbN::cref x)fMl=x; g

private
size.t n,r,scale;
bool sign;
Sample mi,r_i ,k_i,c_i;
bigNum M,ML1;
boost:: sharedptr <BasicRandon®> random;
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100 sizet domain_bit,random _bit;

101

102 /I costanti (vengono introdotte per motivi di efficienza)
103 bigNum two;

104 g;

105

106 #endif / MPB2_H_ /



Appendice B

GMP 4.2.2 Benchmark

B.1 Intel Core2, 2.4GHz

Using default CFLAGS = "-O3 -fomit-frame-pointer -march=n  ocona"
Using default CC = "gcc"
Using default LIBS = "-static -lgmp"
Using compilation command: gcc -O3 -fomit-frame-pointer - march=nocona
You may want to override CC, CFLAGS, and LIBS
Using gmp version: 4.2.2
Compiling benchmarks
Running benchmarks
Category base
Program multiply
multiply 128 128
GMPbench.base.multiply.128,128 result: 14231488
multiply 512 512
GMPbench.base.multiply.512,512 result: 1679291
multiply 8192 8192
GMPbench.base.multiply.8192,8192 result: 17203
multiply 131072 131072
GMPbench.base.multiply.131072,131072 result: 320
multiply 2097152 2097152
GMPbench.base.multiply.2097152,2097152 result: 13.7
GMPbench.base.multiply result: 17831
Program divide
divide 8192 32
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GMPbench.base.divide.8192,32 result: 441320
divide 8192 64
GMPbench.base.divide.8192,64 result: 154984
divide 8192 128
GMPbench.base.divide.8192,128 result: 104234
divide 8192 4096
GMPbench.base.divide.8192,4096 result: 29681
divide 8192 8064
GMPbench.base.divide.8192,8064 result; 376192
divide 131072 8192
GMPbench.base.divide.131072,8192 result; 613
divide 131072 65536
GMPbench.base.divide.131072,65536 result: 335
divide 8388608 4194304
GMPbench.base.divide.8388608,4194304 result: 1.11
GMPbench.base.divide result: 8078.8
GMPbench.base result: 12002
Category app
Program rsa

rsa 512
GMPbench.app.rsa.512 result: 3832
rsa 1024
GMPbench.app.rsa.1024 result: 668
rsa 2048

GMPbench.app.rsa.2048 result: 101
GMPbench.app.rsa result: 637.05
GMPbench.app result: 637.05
GMPbench result: 2765.1

B.2 AMD Athlon XP 2800+

Using default CFLAGS = "-O3 -fomit-frame-pointer”
Using default CC = "gcc"

Using default LIBS = "-static -lgmp"

Using compilation command: gcc -O3 -fomit-frame-pointer
You may want to override CC, CFLAGS, and LIBS



B.2 AMD Athlon XP 2800+

Using gmp version: 4.2.2
Compiling benchmarks
Running benchmarks
Category base
Program multiply
multiply 128 128
GMPbench.base.multiply.128,128 result: 11252506
multiply 512 512
GMPbench.base.multiply.512,512 result: 1619468
multiply 8192 8192
GMPbench.base.multiply.8192,8192 result: 17966
multiply 131072 131072
GMPbench.base.multiply.131072,131072 result: 293
multiply 2097152 2097152
GMPbench.base.multiply.2097152,2097152 result: 8.55
GMPbench.base.multiply result: 15233
Program divide
divide 8192 32
GMPbench.base.divide.8192,32 result: 459866
divide 8192 64
GMPbench.base.divide.8192,64 result: 130397
divide 8192 128
GMPbench.base.divide.8192,128 result: 83817
divide 8192 4096
GMPbench.base.divide.8192,4096 result: 30142
divide 8192 8064
GMPbench.base.divide.8192,8064 result: 391662
divide 131072 8192
GMPbench.base.divide.131072,8192 result; 630
divide 131072 65536
GMPbench.base.divide.131072,65536 result: 349
divide 8388608 4194304
GMPbench.base.divide.8388608,4194304 result: 0.921
GMPbench.base.divide result: 7673
GMPbench.base result: 10811
Category app
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GMP 4.2.2 Benchmark

Program rsa

rsa 512
GMPbench.app.rsa.512 result: 3705
rsa 1024
GMPbench.app.rsa.1024 result: 680
rsa 2048

GMPbench.app.rsa.2048 result: 109
GMPbench.app.rsa result: 649.99
GMPbench.app result: 649.99
GMPbench result: 2650.9
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